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Resumen— En el proceso de ensefianza de temas
relacionados con la seguridad de la red, es importante que el
estudiante tenga un enfoque mas real de las vulnerabilidades y
los tipos de ataques que pueden especificarse en los entornos de
red de produccion de infraestructuras de Tecnologias de
Informacién y Comunicaciéon. El objetivo principal es
proporcionar al alumno escenarios que le permitan llevar a cabo
un analisis de vulnerabilidad completo, desde la identificacion
de la vulnerabilidad, explotacion o verificacion de la
vulnerabilidad con técnicas de hacking ético, evaluacion CVSS,

mitigacion y alineacion con algin control de CIS (Center of

Internet Security). El Laboratorio propuesto es una forma de
apoyo para el proceso de ensefianza-aprendizaje de la seguridad
de la red a nivel universitario. Ofrece un paquete practico que
incluye las fases generales y comunes de un ataque (enfoque de
seguridad ofensiva), procedimientos de mitigacion (enfoque de
seguridad defensiva) y controles de seguridad basados en una
referencia valida como CIS (gestion de seguridad informatica).

Palabras clave— Vulnerabilidades, pentesting, redes, CIS,
CVSS, capa dos OSI, amenazas, seguridad ofensiva,
aprendizaje.

1.  INTRODUCCION

La investigacion esta orientada a la propuesta de un
Laboratorio para el andlisis de las vulnerabilidades asociadas
a la deficiente configuracion de los dispositivos de red de capa
2, especificamente los conmutadores (switches) de red. La
deficiente configuracion o las omisiones en las misma,
también se debe al efecto de crecimiento de la red, al
incrementarse el namero de dispositivos, también se
incremente el volumen de configuraciones, y esto genera que
las amenazas (de reconocimiento, acceso o denegacion de
servicio) puedan concretarse en ataques o incidentes de
seguridad no deseados dafiando a los sistemas u organizacion.

(11 [2] [3]-

Para la definicion del alcance del Laboratorio se identificd
las principales vulnerabilidades que presentan comunmente
los dispositivos de capa de enlace de datos, tomando como
referencia la base de datos de dominio publico CVE (Common
Vulnerabilities and Exposures) siendo algunas de estas, ARP
spoofing, salto de VLAN, ataques de fuerza bruta o
diccionario contra servicios TELNET y SSH, ataques de
hombre-en-el-medio, DHCP spoofing y claim role STP
forman parte de las pruebas de concepto con los recursos
disponibles para el montaje de un Laboratorio orientado al
estudio de seguridad de redes [4] [5] [6]. Asimismo, se
considero incluir la valoracion del grado de severidad que esta
de acuerdo con el Sistema de Calificacion de Vulnerabilidades
Comunes (CVSS) [7]. El objetivo principal es proveer al
estudiante escenarios que pueden presentarse en entornos de
producciéon y realizar un andlisis de vulnerabilidades
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completo, desde la identificacion de la vulnerabilidad,
explotacion o verificacion de la vulnerabilidad con técnicas de
ethical hacking (enfoque de seguridad ofensiva), valoracion
CVSS, mitigacion (enfoque de seguridad defensiva), y
alineacion con los 20 controles (enfoque de la gestion de
seguridad informatica) criticos de CIS (Center for Internet
Security) [8].

Para el desarrollo del Laboratorio se ha formulado una
rubrica asociada para la verificacion del cumplimiento de los
pasos formulados.

Una caracteristica para resaltar de la propuesta de este
Laboratorio es su forma de aplicacion, que estd orientada a un
tipo de desafio o CtF (Capture the Flag) con formacion de
equipos, que en otros estudios muestran un impacto positivo,
lo que indica en principio, que es un método efectivo para
afianzar las capacidades y habilidades en temas relacionados
a la seguridad informatica, promoviendo el trabajo en equipo,
la colaboracion y la competencia [9].

La practica de evaluar o diagnosticar el nivel de seguridad
de una red debe ser una practica comiin y frecuente, porque a
pesar que los sistemas puedan tener instalado las tultimas
actualizaciones no significa que estan libres de
vulnerabilidades, por el contrario, se evidencia que las
deficientes configuraciones son causa de vulnerabilidades que
son aprovechadas por los actores de amenaza [10].

Una de las formas de evaluar la robustez de la
infraestructura es sometiendo a prueba las defensas
implementadas a nivel de configuraciones y servicios
habilitados en los equipos de red. Uno de los beneficios de
utilizar pruebas de penetracion en el contexto de la seguridad
informatica es que esta provee de un enfoque desde la
perspectiva de un atacante real que dirige técnicas de
explotacion para romper la proteccion de un sistema [11][12].

A nivel de los switches que operan en la capa de enlace de
datos de acuerdo al modelo de referencia OSI, se establece
algunos de los ataques mas frecuentes dirigidos a este tipo de
equipos, entre los que destacan, saturacion de direcciones
MAC, aprovechamiento de protocolos de descubrimiento,
suplantacion de identidad de switch, ataque de etiquetado
doble, y la denegacion de servicio [13][14], que a su vez estan
relacionados a los siguientes tipos de vulnerabilidades:

e Imperfecciones en las politicas.
e  Errores de disefio
e Deficiencias de protocolos

e Deficiencias en la configuracion
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e Debilidades en el software

e  Factores humanos

e  Software malicioso

e  Vulnerabilidades de hardware

e Acceso fisico a los recursos de red.
e Cifrado y autenticacion

De la relacion anterior y para efectos del trabajo de
investigacion, se consideran las siguientes:

e Deficiencias de protocolos
e Deficiencias en la configuracion
e Cifrado y autenticacion.

La fase de explotacion en el contexto de las pruebas de
penetracion es la aplicacion de exploits para lograr el acceso a
los sistemas de un cliente. También es aprovechar las
vulnerabilidades identificadas previamente, es la real fase de
ataque. No es necesario utilizar exploits (coddigo malicioso)
para realizar el proceso de explotacion. Otra definicién de la
explotacion es el aprovechamiento de los fallos logicos de los
sistemas informaticos para lograr acceso privilegiado a la red,
extraer informacion sensible o persistencia de ataque,
mediante herramientas o técnicas de explotacion como
ataques de fuerza bruta o diccionario, ejecucion de codigo,
ingenieria social, pivoting, etc. [15] [16] [17].

Al realizar la explotacion de vulnerabilidades se pueden
utilizar herramientas automatizadas, sin embargo, se debe
tener conciencia y certeza de lo que realmente esté ejecutando
el codigo de la herramienta o exploit. Muchas veces la
automatizacion hace que el pentester pierda cierto control
sobre el proceso de explotacion, por lo que un pentester debe
conocer y tener certeza de lo que se ejecuta y el tipo de
vulnerabilidad que se esta analizando [18].

En el aspecto de formas de mitigacion, las soluciones
propuestas en la literatura para enfrentar los ataques y
amenazas en redes LAN Ethernet abarcan entre otros, el
reemplazo de switch por router; proteccion fisica,
segmentacion VLAN; control de acceso de host basado en
autenticacion 802.1x; listas de control de acceso; seguridad de
puerto; proteccion de sobrecarga, seguridad centralizada,
protocolos seguros; monitorizacion de seguridad; ademas de
corregir errores cometidos por parte de los administradores en
los procedimientos de configuracion [19].

La valoracion de las vulnerabilidades se realizo utilizando
la calculadora de CVSS version 3 que tiene las siguientes
métricas base [7]:

e Vector de Ataque (AV): Red, Adyacente, Local,
Fisico.

e Complejidad de Ataque (AC): Bajo, Alto.

e Privilegios Requeridos (PR): Ninguno, Bajo, Alto.
e Interaccion con Usuario (UI): Ninguno, Requerido.
e  Alcance (S): Sin cambios, cambiado.

¢ Confidencialidad (C): Ninguno, Bajo, Alto

e Integridad (I): Ninguno, Bajo, Alto.

e Disponibilidad (A): Ninguno, Bajo, Alto.

El resultado de la valoracidn estable una clasificacion del
nivel de severidad de la vulnerabilidad que se muestra en la
TablaI.

TABLA 1. NIVELES DE SEVERIDAD CVSS
Nivel de severidad de ‘x
vulnerabilidad Puntuacién CVSS
Ninguno 0.0
Bajo 0.1-3.9
Medio 4.0-6.9
Alto 7.0-8.9
Critico 9.0-10.0

II.  TIPOS DE ATAQUES PARA VULNERABILIDADES
CONTRA SWITCHES

Algunos tipos de ataques o pruebas de concepto asociadas
se describen a continuacion:

A. Suplantacion de identidad de DHCP.

DHCEP es el protocolo que asigna automaticamente una
direccion IP valida de un pool de DHCP a un host. Se pueden
realizar dos tipos de ataques DHCP a una red conmutada: los
ataques de agotamiento de DHCP y los de suplantacion de
identidad de DHCP.

En los ataques de suplantacion de identidad de DHCP, un
atacante configura un servidor de DHCP falso en la red para
asignar direcciones de DHCP para los clientes. El motivo
comun de este ataque es obligar a los clientes a que usen
servidores de Sistema de nombres de dominios (DNS) o de
Servicio de nombres Internet de Windows (WINS) falsos y
hacer que los clientes usen al atacante, o una maquina
controlada por el atacante como gateway predeterminado.

B. Aprovechamiento de CDP

El Protocolo de Descubrimiento de Cisco (CDP, Cisco
Discovery Protocol) es un protocolo propiedad de Cisco que
puede configurarse en todos los dispositivos de este
fabricante. CDP detecta otros dispositivos de Cisco
conectados directamente, lo que permite que los dispositivos
configuren su conexion de forma automatica. En algunos
casos, esto simplifica la configuracion y la conectividad.

De manera predeterminada, la mayoria de los routers y
switches Cisco poseen CDP habilitado en todos los puertos.
La informacion de CDP se envia en broadcast periddicas sin
cifrar. Esta informacion se actualiza localmente en la base de
datos de CDP de cada dispositivo. Debido a que CDP es un
protocolo de capa 2, los routers no propagan los mensajes
CDP.

El protocolo analogo al CDP es el protocolo LLDP (Link
Layer Discovery Protocol) que tiene funciones similares de
descubrimiento de dispositivos a nivel de capa de enlace de
datos. Este protocolo a diferencia de CDP es “multivendor”,
es decir opera de forma independiente a la marca del
dispositivo.

El aprovechamiento de CDP se asocia a la divulgacion
informacion por la operacion del protocolo en los puertos en
los que no deberia estar activo, y desde el punto de vista de los
actores de amenazas se denomina un ataque reconocimiento.

Para efectos de las pruebas y por disponibilidad de equipos
Cisco se utilizo el protocolo CDP.



C. Ataque de suplantacion de identidad de Switch

En un ataque de suplantacion de identidad de switch
basico, el atacante aprovecha la configuracion predeterminada
del puerto del switch establecido en dinamico automatico. El
atacante de la red configura un sistema para suplantar su
propia identidad y hacerse pasar por un switch. Esta
suplantacion de identidad requiere que el atacante de la red
pueda emular mensajes 802.1Q y DTP. Al engaiiar al switch
que otro switch intenta crear un enlace troncal, el atacante
puede acceder a todas las VLAN permitidas en el puerto de
enlace troncal.

Los saltos de VLAN permiten que una VLAN pueda ver
el trafico de otra VLAN. La suplantacion de identidad de
switch es un tipo de ataque con salto de VLAN que funciona
mediante el aprovechamiento de un puerto de enlace troncal
mal configurado. De manera predeterminada, los puertos de
enlace troncal tienen acceso a todas las VLAN y pasan el
trafico para varias VLAN a través del mismo enlace fisico,
generalmente entre switches.

D. Ataque de etiquetado doble

Este tipo de ataque aprovecha la forma en que funciona el
hardware en la mayoria de los switches. La mayoria de los
switches realizan solo un nivel de desencapsulacion 802.1Q,
lo que permite que un atacante incorpore una etiqueta 802.1Q
oculta en la trama. Esta etiqueta permite que la trama se
reenvie a una VLAN que la etiqueta 802.1Q original no
especifico. Una caracteristica importante del ataque con salto
de VLAN de encapsulado doble es que funciona incluso si se
inhabilitan los puertos de enlace troncal, ya que,
generalmente, un host envia una trama por un segmento que
no es un enlace troncal.

Los ataques con salto de VLAN de etiquetado doble
implican los siguientes tres pasos:

e El atacante envia una trama 802.1Q con doble
etiqueta al switch. El encabezado externo tiene la
etiqueta VLAN del atacante, que es la misma que la
VLAN nativa del puerto de enlace troncal. Se supone
que el switch procesa la trama que recibe del atacante
como si estuviera en un puerto de enlace troncal o un
puerto con una VLAN de voz (un switch no debe
recibir una trama de Ethernet etiquetada en un puerto
de acceso). Por ejemplo, suponga que la VLAN nativa
es la VLAN 10. La etiqueta interna es la VLAN
victima; en este caso, la VLAN 20.

e La trama llega al switch, que observa la primera
etiqueta 802.1Q de 4 bytes. El switch observa que la
trama esta destinada a la VLAN 10, que es la VLAN
nativa. El switch reenvia el paquete por todos los
puertos de la VLAN 10 después de eliminar la
etiqueta de VLAN 10. En el puerto de enlace troncal,
se elimina la etiqueta de VLAN 10, y no se vuelve a
etiquetar el paquete porque esta forma parte de la
VLAN nativa. En este punto, la etiqueta de VLAN 20
sigue intacta, y el primer switch no la inspecciono.

e FEl segundo switch observa solo la etiqueta 802.1Q
interna que envi6 el atacante y ve que la trama esta
destinada a la VLAN 20, el objetivo. El segundo
switch envia la trama al puerto victima o lo satura,
segun si existe una entrada en la tabla de direcciones
MAC para el host victima.

Este tipo de ataque es unidireccional y solo funciona
cuando el atacante se conecta a un puerto que reside en la
misma VLAN que la VLAN nativa del puerto de enlace
troncal.

III. METODOLOGIA

En esta seccion se detallara el proceso de las pruebas de
concepto, la valoracion y mitigacion asociada con los
controles de CIS.

Para el montaje del Laboratorio se utilizaron los siguientes
equipos:

e 3 switches Cisco Catalyst 2960 con IOS version 12.

e Servidor de pruebas con sistema operativo Linux
Ubuntu 16.04

e Dos maquinas virtuales con sistema operativo
Windows 7. (victimas)

e Una maquina virtual con sistema operativo Kali
Linux 2018. (atacante)

El proceso de desarrollo de pruebas de concepto se realizd
sobre una topologia basica de experimentacion con los
equipos indicados anteriormente. La topologia se muestra en
la Fig. 1.

DHCP Server

ROOT Bridge
Todas las VLAN

Fig. 1. Topologia base para las Pruebas de Concepto.

De acuerdo con las vulnerabilidades comunes para los
equipos de la capa de enlace de datos se definieron las pruebas
especificas mostradas en la Tabla .

TABLA II. PRUEBAS DE CONCEPTO

Protocolo Prueba de Concepto
STP Claim root role
CDP Aprovechamiento de CDP
IEEE 802.1q iﬂﬁgviecﬁﬁgno DTP
Telnet y SSH Ataque de fuerza bruta
DHCP Suplantacion de servidor DHCP
ARP ARP Posoning, Man-in-the-middle

Las herramientas para las pruebas son provistas por los
instructores o docentes, entre las que destaca el framework
Yersinia, que es un programa de software para realizar ataques
(en nuestro caso pruebas de concepto) contra servicios y

183



184

protocolos de red tales como STP, CDP, DTP, DHCP, HSRP,
802.1Q y VTP. Estos ataques son realizados a nivel de capa 2.

El desarrollo del laboratorio se ejecuta en un contexto de
tipo CtF (Capture the Flag) por equipos, con el propésito de
promover la competencia y fortalecimiento de habilidades de
concentracion y trabajo en equipo.

En los escenarios planteados se asume que el atacante se
encuentra en el mismo segmento de red que los dispositivos
vulnerables, por lo que la evaluacion y medicion de los niveles
de severidad son considerando este aspecto de ubicacion del
atacante.

Asimismo, es necesario considerar que los estudiantes al
recibir entrenamiento sobre la metodologia y el uso de
herramientas de hacking estdn comprometidos con aspectos
éticos y legales por lo que deberan firmar un Acuerdo de
Compromiso sobre el uso adecuado de los conocimientos y
herramientas a recibir. La finalidad es comprometer al
estudiante a no usar el conocimiento adquirido para acciones
fuera de la ley o ética. También se deberd emitir un
“Disclaimer” sobre las técnicas mostradas.

En general las fases de desarrollo del Laboratorio son las
siguientes:

o Identificacion de vulnerabilidad. Este
procedimiento es abierto a otras técnicas o formas de
encontrar una vulnerabilidad, inclusive las
herramientas (legales y éticas) a utilizar. El estudiante
no queda limitado a una sola forma de proceder. Lo
que se muestra en este trabajo es finalmente un
ejemplo de un procedimiento clasico.

e Verificacion de vulnerabilidad. Luego de identificar
una vulnerabilidad se debe procede a comprobarla, es
decir determinar si efectivamente es una
vulnerabilidad que es susceptible de ser explotada o
aprovechada. Las técnicas y herramientas son
sugeridas, pero no quedan limitadas a esas.

e Valoraciéon CVSS. En esta fase se debe estimar el
grado de severidad de la vulnerabilidad que permite
el ataque exitoso. Para la valoracion se determina con
el uso de la calculadora de CVSS version 3.

e Mitigacion de la vulnerabilidad. El estudiante
deberd plantear las recomendaciones de mitigacion
asociadas a las soluciones que hayan determinado los
fabricantes, sin embargo, no queda limitado a ese
aspecto, por lo que el estudiante puede generar
propuestas de mitigacién diversas pero que deberd
mostrar su eficiencia.

e Alineacion con los controles CIS. En esta ultima
fase el estudiante debera analizar la correspondencia
entre la vulnerabilidad de la prueba de concepto
desarrollada con algun o algunos controles que CIS ha
formulado.

A. Prueba de concepto de Claim Root Role

Sobre la topologia base, se realizo la configuracion de
STP, definiendo a uno de los switches en el rol de “puente
raiz” (root bridge) modificando la prioridad asociada. La Fig.
2 muestra el escenario.

La prueba de Claim Root Role consiste en la posibilidad
de obtener el rol de Root para una topologia conmutada con el

protocolo Spanning Tree activo. El efecto de este ataque es
desestabilizar o modificar la topologia STP de la red, lo cual
puede llevar a errores de control de bucles de forma
intermitente; asi como aprovechar el rol de puente raiz (root
bridge) para otros ataques como denegacion de servicio y
man-in-the-middle.

Para esta prueba de ataque se utilizd la herramienta
Yersinia, y se intentd obtener el rol de root en la VLAN 20,
asumiendo que un atacante malicioso logre conectarse
fisicamente a un puerto de swtich en la VLAN 20. La
valoracion de la vulnerabilidad se muestra en la Tabla II.

Para mitigar el ataque se deben habilitar la siguiente
configuracion en los switches de la red:

S (config) #spanning-tree portfast bpduguard

DHCP Server

/ Catalyst 2960

Catalyst 2960

ROOT Bridge
Todas las VLAN
Priority 28672

Catalyst 3560

VLAN 10 (10.1.10.0/24)
VLAN 20 (10.1,20.0/24)
VLAN 30 (10.1.30.0/24)
VLAN 1 {admin) (10.1.11.0/24)

Fig. 2. Topologia Pruebas de Concepto de Claim Root Role

TABLA III.  VALORACION CVSS DE CLAIM ROOT ROLE

Métrica Base Valor
Vector de ataque Adyacente
Complejidad de ataque Bajo
Privilegios requeridos Ninguno
Interaccion con usuario Ninguno
Alcance Sin cambios
Confidencialidad Ninguno
Integridad Ninguno
Disponibilidad Bajo
Puntuacién Base CVSS v3.0 4.3

La Tabla III muestra el resultado de la valoracion del nivel
de severidad CVSS para el ataque de Claim Root Role que se
establece en 4.3 como nivel medio, debido a que el vector de
ataque es de modo adyacente, significa que se necesita estar
en el mismo dominio de broadcast para explotar la
vulnerabilidad, ademas de solo afectar a la disponibilidad de
una forma baja.

B. Prueba de concepto de aprovechamiento de CDP

El protocolo CDP, propietario de Cisco, tiene la funcion
de mantener informado a los equipos vecinos acerca del tipo
de dispositivo conectado y sus caracteristicas (marca, modelo,
version de 10S, etc.), por lo que esta informacion puede ser
obtenida aprovechandose de la actividad del protocolo CDP



en las interfaces que no son necesarias como aquellas
conectadas a dispositivos finales (PCs, laptops, impresoras,
etc.). Se considera un ataque de reconocimiento.

Para realizar la prueba de concepto se utilizo la
herramienta Yersinia en modo interactivo. En la Fig. 3 se
puede observar la informacion obtenida a partir del envio de
mensajes CDP. La informacion obtenida en el ejercicio es de
un equipo Catalyst 2960, de 24 puertos FastEthernet, que
incluye datos sobre el IOS o sistema operativo del equipo. La
valoracion de la vulnerabilidad se muestra en la Tabla III.

Para mitigar el aprovechamiento del protocolo de
descubrimiento se debe deshabilitar los anuncios de CDP en
las interfaces que no estan conectados a equipos de red.

Para deshabilitar en una interfaz especifica:

S(config-if) #no cdp enable

- Total Packets: 46 - CDP Packets

— MAC Spoofing [X]

Fig. 3. Informacion obtenida de CDP

TABLA IV. VALORACION CVSS DE APROVECHAMIENTO CDP

Métrica Base Valor
Vector de ataque Adyacente
Complejidad de ataque Bajo
Privilegios requeridos Ninguno
Interaccion con usuario Ninguno
Alcance Sin cambios
Confidencialidad Bajo
Integridad Ninguno
Disponibilidad Ninguno
Puntuaciéon Base CVSS v3.0 4.3

La Tabla IV muestra el resultado de la valoracion del nivel de
severidad CVSS para la vulnerabilidad que permite el
aprovechamiento CDP, el cual esté establecido en 4.3, es decir
un nivel medio, debido a que el vector de ataque es de modo
adyacente, significa que se necesita estar en el mismo dominio
de broadcast para que el ataque sea exitoso, ademas de solo
afectar la confidencialidad de manera baja.

C. Prueba de concepto de ataque a DTP (Dynamic Trunk
Protocol)

Para realizar la prueba de concepto para la explotacion
referida a VLAN en switches se ha establecido el escenario
mostrado en la Fig. 4.

El Protocolo Troncal Dindmico (DTP por sus siglas en
inglés) propietario de Cisco, tiene como funcion principal

negociar un enlace para convertirse en un enlace troncal o no.
Para tal efecto, las interfaces deben tener habilitado la
negociacion dinamica. La vulnerabilidad radica en que la
negociacion esta habilitada por defecto en las interfaces que
conectan dispositivos finales, por lo que esto puede ser
aprovechado por atacantes para establecer un enlace troncal
no deseado, consiguiendo de esta manera al trafico de todas
las VLANSs permitidas en los enlaces troncales.

Para realizar la prueba de concepto se utilizd la
herramienta Yersinia.

Atacante

Atague OTP para convertir
el enlace en TRUNK =——

Victima 1
(VLAN 20]

Fig. 4. Topologia para Pruebas de Concepto de DTP

En la Fig. 5, se puede observar la negociaciéon del
protocolo DTP para lograr un enlace troncal con el equipo
atacante.

"G L:'jscn_?-[ﬂ:hh:si:i (:T-'J"\"'IPJ’D'IP/P.'\QP."UI} cop 68 Device ID: 81 Port ID: F

6 Cisco_20:bb:93 COP/VTP/DTF/PAQF/UD_. DTP

G Dynamic Trunk Protocol
tes on wire {488 hits). BB bvtes cantured (48R hits) on interface B

Fig. 5. Negociacion DTP con Yersinia

Después de la negociacion de enlace troncal, se puede
verificar en el switch (S1) establecié un enlace troncal de
forma automatica. La Fig. 6 muestra la tabla de enlaces
troncales en el switch S1, y la interfaz Fa0/19 se ha convertido
en un enlace troncal, y esta interfaz es la que conecta a una
PCs que es el equipo atacante.

Si#sh int Lrun

Purl Mode Encdpsulalion SLalus
Fal/1 on 802.1qg trunking
Fal/2 oI 802.1qg Lrunking
FaD!lQ auto | 802.1q trunking
Port Vlans allowed on trunk

Fa0/1 1-4094

Fal/2 1-40941

Fa0/19 1-4094

POTL Vvlians allowed and active in management domain
Fal/1 i,10,20,30

Fal/2 1,10,20,30

Fal/19 1,10,20,30

Fig. 6. Enlaces Troncales en el switch S1.
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Asimismo, se puede visualizar en la Fig. 7, el trafico
capturado que pertenece a otras VLANS, en este caso de la
VLAN 10 (10.1.10.0/24).

B.

=67 :1bbciavd . ffe2::16 1CMPVE 88 Multicast Listener Repor!
. : 82.:1.3 BB Standard query Bx37ea AN’

68 Standard query Bx87ea AN

3. & 99 Multicast Listener Repor!
- .. ffez - B6 Standard query @xa7sgé A :
-1 18.28 224.8.8.252 LLMNR 686 Standard guery 8xa7a8 A |
8. 257 :1bbe:47d_ f182::16 ICMPwE 98 Multicast Listener Repor!
@.. TeB8::9c57:1bbo:4AT7d_ ff82::16 ICMPwE 98 Multicast Listener Repor!
5. 18.1.18.28 18.1.10.255 NENS 118 Registration NB USER-PC<)

Fig. 7. Trafico de otras VLAN capturado

La Tabla V muestra el resultado de la valoracion del nivel
de severidad CVSS para la vulnerabilidad que permite el
ataque a DTP, el cual esté establecido en 4.3, es decir un nivel
medio, debido a que el vector de ataque es de modo adyacente,
significa que se necesita estar en el mismo dominio de
broadcast para que el ataque sea exitoso, ademas de solo
afectar la confidencialidad de manera baja.

TABLA V. VALORACION CVSS DE ATAQUE A DTP

Meétrica Base Valor
Vector de ataque Adyacente
Complejidad de ataque Bajo
Privilegios requeridos Ninguno
Interaccion con usuario Ninguno
Alcance Sin cambios
Confidencialidad Bajo
Integridad Ninguno
Disponibilidad Ninguno
Puntuacion Base CVSS v3.0 43

Para evitar la negociacion de un enlace troncal en
interfaces no deseadas, se debe suprimir la negociacion en la
interfaz especifica, de la siguiente forma:

S(config-if)# switchport mode access | trunk

S(config-if)# switchport nonegotiate

D. DHCP Spoofing

La prueba de concepto para DHCP Spoofing requiere de
un servidor legitimo en la red experimental construida para las
pruebas anteriores. La Fig. 8 muestra el escenario utilizado
para el tipo de ataque de suplantacion de servidor DHCP.

La Fig. 9 y Fig. 10 muestran los resultados de la prueba,
utilizando como herramienta el moédulo de Metasploit
Framework auxiliary/server/dhcp.

Los hosts de la red local que tienen habilitado la
configuracion de sus direcciones IP mediante DHCP,
recibiendo los pardmetros falsos del servidor DHCP Rogue.

La Tabla VI muestra el resultado de la valoracion del nivel
de severidad CVSS para la vulnerabilidad que permite el
aprovechamiento CDP, el cual esté establecido en 5.3, es decir
un nivel medio, debido a que el vector de ataque es de modo
adyacente, significa que se necesita estar en el mismo dominio
de broadcast para que el ataque sea exitoso, ademas de afectar
la confidencialidad y disponibilidad de manera baja.

Atacante
DHCP Rogue

DHCP

TRUNK
Fig. 8. Topologia para Prueba de Concepto de DHCP Spoofing

ms T auxiliary{ﬁcrvcﬁdhcp] > show options

Module options (auxiliary/server/dhcp):

Name Current Setting Required Description

BROADCAST no The broadcast address to
DHCPIPEND 192.168.268.156 no The lasL IP Lo give oul
DHCPIPSTART 192.168.20.100 no The first IP to give out
DNSSERVER 192.168.100.100 | no The DNS server IP addres:
DOMALNNAME maloso.com no The optional domain name
FILENAME no The optional filename of
HOSTNAME no The oplional hostname lo
HOSTSTART no The optional host integet
NETMASK 255.255.255.0 ycs The netmask of the local
ROUTER 192.168.20.1 no The router IP address
SRVHOST 16.1.26.280 yes The IP of Lhe DHCP server

Fig. 9. Modulo de Mestasploit auxliary/server/dhcp

:~% ifconfig

. i ionHW fO:bf:97:69:0a:le
Direc. inet:192.168.20.101| Difus.:192.168.20.255 Masc
Direccion inet6: fe80::9326:1f22:ebc0:6888/64 Alcance:E
ACTIVO DIFUSION FUNCIONANDD MULTICAST MTU:1500 Métric
Paguetes RX:87 errores:® perdidos:0 overruns:® frame:0
Paquetes TX:132 errores:0 perdidos:0 overruns:0 carrier
colisiones:® long.colaTX:1008
Bytes RX:8134 (8.1 KB) TX bytes:17018 (17.0 KB)

enp5s0

lo Link encap:Bucle local
Direc. inet:127.0.8.1 MAasc:255.8.0.0
Direccidn inet6: ::1/128 Alcance:Anfitridn
ACTIVO BUCLE FUNCIONANDO MTU:65536 Meétrica:l
Paguetes RX:419 errores:® perdidos:® overruns:® frame:@
Paquetes TX:419 errores:® perdidos:0® overruns:@ carrier
colisiones:0 long.colaTX:1
Bytes RX:31831 (31.8 KB) TX bytes:31831 (31.8 KB)

:~% cat /fetc/resolv.conf

}# Dynamic resolv.conf(5) file for glibc resolver(3) generated by |
4 DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWI
nameserver 192.168.100.100

nameserver 127.0.1.1

search maloso.com

Fig. 10. Mddulo de Mestasploit auxliary/server/dhcp

Para la mitigacion se debe habilitar port-security y DHCP
snooping en los switches para evitar el procesamiento y
reenvio de mensajes DHCP (DHCPOFFER,
DHCPDICOVER, DHCPREQUEST y DHCPACK) por los
puertos de switch que no son de confianza; es decir por
aquellos puertos donde no deberia estar conectado un servidor
DHCP.



TABLA VI. VALORACION CVSS DE PRUEBA DE DCHP SPOOFING

TABLA VII. VALORACION CVSS DE PRUEBA DE ARP SPOOFING

Métrica Base Valor Meétrica Base Valor
Vector de ataque Adyacente Vector de ataque Adyacente
Complejidad de ataque Bajo Complejidad de ataque Bajo
Privilegios requeridos Ninguno Privilegios requeridos Ninguno
Interaccion con usuario Ninguno Interaccion con usuario Ninguno
Alcance Sin cambios Alcance Sin cambios
Confidencialidad Bajo Confidencialidad Alto
Integridad Ninguno Integridad Ninguno
Disponibilidad Bajo Disponibilidad Ninguno
Puntuacion Base CVSS v3.0 5.4 Puntuacién Base CVSS v3.0 6.5

E. ARP Poisoning — Main-in-the-middle

Un ataque de hombre en el medio a nivel de capa 2,
requiere de un ataque previo como el de envenenamiento de
ARP (ARP Poisoning) para que sea efectivo. La Fig. 11
muestra la topologia utilizada para este tipo de prueba.

Las herramientas utilizadas para esta prueba fueron
Ettercap para el envenenamiento de las tablas ARP de los
hosts victimas (ver Fig. 12) y el Wireshark para la verificacion
del ataque. La valoracion de la vulnerabilidad se muestra en la
Tabla VI.

Plujo controlads

por el atacante .

;o

Fujo controlado

por &l alacante
Vietima 2
(VLAN 20)

Vietima 1
(VLAN 20)

TRUNK

TRUNK

Fig. 11. Topologia para la prueba de concepto de ARP Poisoning

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info

HostList = Targets »

Target 2
10,112

Delate Add Delste

ARP poisoning vietims
GROUP 1: 10.1.1.150 00 1C.COAZFRFS

GROUP 2: 10.1. 1.2 63:B6:AT: 20:C2:C0

Fig. 12. Envenenamiento de ARP con Ettercap

La Tabla VII muestra el resultado de la valoracion del
nivel de severidad CVSS para la vulnerabilidad que permite el
al ataque de ARP Spoofing el cual esta establecido en 6.5, es
decir un nivel medio, debido a que el vector de ataque es de
modo adyacente, significa que se necesita estar en el mismo
dominio de broadcast para que el ataque sea exitoso, ademas
de afectar la confidencialidad de forma alta, porque es posible
la captura de mensajes eventualmente no cifrados que pueden
contener informacion sensible o confidencial.

Para mitigar los ataques por envenenamiento de ARP, se
debe habilitar el mecanismo de inspeccion dindmica de ARP
en los puertos del switch

F. Ataque de diccionario Telnet y SSH

Para las pruebas de autenticacion con protocolos de acceso
remoto como TELNET y SSH, se realizaron ataques de
diccionario. Como se muestra en la Fig. 13, los equipos
admiten gran cantidad de intentos para autenticarse, lo que
resulta una debilidad que puede ser aprovechada por agentes
maliciosos al utilizar diccionarios que pueden ser elaborados
de forma personalizada y ser exitosos al encontrar una
credencial valida.

root@xaliLinu;ﬂZOlﬂ: # hydra -s 23 -v -P Switches-Attack/PassCisco 18.1.1.1
Hydra v8.6 (c) 2817 by van Hauser/THC - Please do not use in military or se
for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2018-83-14 16:31:26
[WARNING] you should set the number of parallel task to 4 for cisco service
[WARNING] Restorefile (you have 18 seconds to abort... (use option -I to si
ssion found, to prevent overwriting, ./hydra.restore

IDATA] max 16 tasks per 1 server, overall 16 tasks, 16 login tries (L:1/p:]
[DATA] attacking cisco://18.1.1.1:23/

IVERBOSE|] Resolving addresses ... [VERBOSE] resolving done

[sTATUS] attack finished for 18.1.1.1 (waiting for children to complete te:
123]1 | host: password:

1 of 1 target successfully completed, 1 valid password found

IWARNING] Writing restore file because 1 final worker threads did not compl
[ERROR] 1 target did not resolve or could not be connected

IERROR] 16 targets did not complete

Fig. 13. Ataque de diccinario Telnet

La herramienta utilizada para esta prueba fue Hydra con
un diccionario elaborado con palabras comunes que
corresponden a contrasefias para este tipo de dispositivos.

La Tabla VIII muestra el resultado de la valoracion del
nivel de severidad CVSS para la vulnerabilidad que permite el
ataque de diccionario contra servicios de Telnet y SSH, el cual
esta establecido en 5.3, es decir un nivel medio, debido a que
el vector de ataque es a nivel de red, significa que es posible
realizar el ataque de forma remota desde otros segmentos de
red, ademas de afectar solo la confidencialidad de manera
baja.
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TABLA VIIL VALORACION CVSS DE PRUEBA DE ATAQUE DE
DICCIONARIO CONTRA SERVICIOS TELNET Y SSH

Meétrica Base Valor
Vector de ataque Red
Complejidad de ataque Bajo
Privilegios requeridos Ninguno
Interaccion con usuario Ninguno
Alcance Sin cambios
Confidencialidad Bajo
Integridad Ninguno
Disponibilidad Ninguno
Puntuacion Base CVSS v3.0 53

Para mitigar esta vulnerabilidad se recomienda limitar el
origen de las conexiones con listas de control de acceso
(ACL).

G. Alineacion con los Controles CIS

De acuerdo con la rabrica formulada, el estudiante debera
asociar las pruebas de concepto con los controles que
correspondan a los 20 controles criticos publicado por el

TABLA X.

RUBRICA PARA DESARROLLO DEL LABORATORIO

Criterio

Nivel

Identificacion de
vulnerabilidad
(reconocimiento)

(4) Excelente.

Identifica con éxito la vulnerabilidad con el apoyo
de herramientas adecuadas o de forma manual con
previa deteccion de la presencia de operacion de
protocolo y/o puerto asociado.

(3) Satisfactorio

Puede identificar la vulnerabilidad con el apoyo de
herramientas adecuadas o de forma manual con
previa deteccion de la presencia de operacion de
protocolo y/o puerto asociado.

(2) Puede Mejorar

Ocasionalmente puede identificar la vulnerabilidad
con el apoyo de herramientas adecuadas o de forma
manual con previa deteccion de la presencia de
operacion de protocolo y/o puerto asociado.

(1) Inadecuado (necesita ayuda)

Necesita asistencia para identificar la vulnerabilidad
con uso de herramientas adecuadas o de forma
manual con previa deteccion de la presencia de
operacion de protocolo y/o puerto asociado

(4) Excelente.

Verifica con éxito la presencia de la vulnerabilidad
con el apoyo de herramientas seleccionadas
adecuadamente.

(3) Satisfactorio
Puede verificar la presencia de la vulnerabilidad con
el apoyo de herramientas seleccionadas

Center for Internet Security (CIS). Un ejemplo de esta Verificacion de | adecuadamente.
correspondencia se puede apreciar en la Tabla IX, donde se vulnerabilidad (2) Puede Mejorar
observa que se alinean principalmente con dos sub-controles Ocasionalmente puede verificar la presencia de la
correspondientes al control 11 de CIS “Configuracion segura vulnerabilidad con el apoyo de herramientas
de los equipos de red, tales como cortafuegos, enrutadores y seleccionadas adecuadamente
5 (1) Inadecuado (necesita ayuda)
conmutadores™. Necesita asistencia para verificar la presencia de la
TABLAIX.  ALINEACION CON LOS CONTROLES DE CIS vulnerabilidad con el apoyo de herramientas
seleccionadas adecuadamente
Prueba de concepto Sub Control Descripcion (4) Excelente.
Claim root role Realiza con éxito la valoracion de cada
Suplantacion de vulnerabilidad verificada con las métricas base de
servidor DHCP Mantenga . CVSS v3 y considerando las caracteristicas de las
ARP Poisoning, Man- 11.1. Mantgner conﬁguracwn de pruebas de concepto.
in-the-middle conﬁguracmnes de Segurldaq (3) Satisfactorio
Aprovechamiento de segurlda.d estandarizadas y Puede realizar la valoracion de cada vulnerabilidad
CDP esta.ndarlzadas en documentadobs para verificada con las métricas base de CVSS v3 y
Salto de VLAN equipos de red todos 1os.equ1p os de considerando las caracteristicas de las pruebas de
Aprovechamiento red autorizados Valoracion concepto.
DTP CVSS (2) Puede Mejorar
Todas las reglas de Ocasionalmente puede realizar la valoracion de cada
configuracion que vulnerabilidad verificada con las métricas base de
permiten que el CVSS v3 y considerando las caracteristicas de las
trafico fluya a través pruebas de concepto.
de dispositivos de red (1) Inadecuado (necesita ayuda)
deben documentarse Necesita asistencia para realizar la valoracion de
en un sistema de cada vulnerabilidad verificada con las métricas base
11 1.2. Dlocumentar gestion de de CVSS v3 y considerando las caracteristicas de las
Ataque de fuerza bruta dis cr(e)ﬁt?;uracién conﬁguraci@n conun prucbas de concepto.
de fin de negocio “) E)'ccelente. . . L
i especifico para cada Identifica con éxito la solucion para mitigacion y
trafico regla, el nombre de un describe correctamente el procedimiento de la
individuo especifico aplicacion de las recomendaciones técnicas
responsable de esa asociadas a la solucion de mitigacion.
necesidad de negocio (3) Satisfactorio
y una duracion Puede identificar la solucion para mitigacion y
esperada de la Mitigacion de la describe correctamente el procedimiento de la
necesidad vulnerabilidad aplicacion de las recomendaciones técnicas

H. Rubrica para el desarrollo del Laboratorio

La rabrica formulada es la que se muestra en la Tabla X
que abarca las fases del Laboratorio propuesto.

asociadas a la solucion de mitigacion.

(2) Puede Mejorar

Ocasionalmente identifica la solucion para
mitigacion y describe el procedimiento de la
aplicacion de las recomendaciones técnicas
asociadas a la solucion de mitigacion.

(1) Inadecuado (necesita ayuda)




Necesita asistencia para identificar la solucion de
mitigacion y describir correctamente el
procedimiento de la aplicacion de las
recomendaciones técnicas asociadas a la solucion de
mitigacion.

(4) Excelente.

Establece con éxito la correspondencia entre la
vulnerabilidad y algun control o controles de CIS.
(3) Satisfactorio

Puede establecer la correspondencia entre la
vulnerabilidad y algin control o controles de CIS
(2) Puede Mejorar

Ocasionalmente establece la correspondencia entre
la vulnerabilidad y algun control o controles de CIS
(1) Inadecuado (necesita ayuda)

Necesita asistencia para establecer la
correspondencia entre la vulnerabilidad y algun
control o controles de CIS

Alineacion con
controles CIS

IV. DISCUSION

El Laboratorio propuesto es una forma efectiva de
fortalecer y apoyar el proceso de ensefianza-aprendizaje de la
seguridad de redes, especificamente en infraestructuras
basadas en switches administrables.

Las pruebas de concepto seleccionadas y las
vulnerabilidades comunes son basicas, que en entornos de red
de produccion maduros probablemente no estan presentes, sin
embargo, son vulnerabilidades aun vigentes y vectores de
ataques validos, ademas de ser una fuente de aprendizaje
importante para los estudiantes de carreras afines.

En trabajos futuros es posible ampliar las caracteristicas
de las pruebas de concepto utilizando equipos de diversos
fabricantes y controles adicionales como los contemplados en
la ISO/IEC 27001, PCI, entre otros, de tal forma que el
estudiante tenga un panorama mas completo de los aspectos
técnicos y de gestion de la seguridad informatica; asimismo es
deseable pasar a niveles mas sofisticados de pruebas de
concepto como la manipulacion de mecanismos de
criptografia, o ataques de Denegacion de Servicio (DoS).

Las herramientas utilizadas no son las inicas con las que
se puede desarrollar los laboratorios, sin embargo, se
recomienda analizar como opera cada herramienta que se
pretenda wusar. El estudiante puede elegir distintas
herramientas a las establecidas para el laboratorio, lo que
puede permitir desarrollar capacidades de analisis
complementarias.

Las recomendaciones de mitigacion o correccion de las
vulnerabilidades pueden ser tomadas de las indicaciones de
los fabricantes, pero también pueden ser propuestas por el
estudiante mostrando su eficiencia. De esta manera se deja
abierto a las posibilidades de generar soluciones diversas.

V. CONCLUSIONES

El Laboratorio propuesto como una forma de soporte y
apoyo al proceso de ensefianza-aprendizaje de la seguridad de
redes a nivel universitario ofrece un paquete practico que
incluye las fases generales y comunes de un ataque (seguridad
ofensiva), los procedimientos de mitigacion (seguridad
defensiva) y los controles de seguridad basados en una
referencia valida como CIS (gestion de la seguridad
informatica). Este laboratorio, aunque limitado a un solo
fabricante y tipo de control, es util y motivador.
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