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Resumen — La sociedad de la informacion depende cada vez mas
de los Sistemas de Gestion y Analisis del Riesgo al que se
encuentran sometidos sus principales activos de informacion.
Poder disponer de estos sistemas es critico para una correcta
proteccion de los Sistemas de Informacion de las compaiiias. Sin
embargo, hoy en dia desconocemos la situacion de las
metodologias, modelos y estindares de riesgo TIC, asi como las
carencias que tienen los mismos. De esta forma, las empresas no
saben como seleccionar el modelo de Analisis de Riesgos TIC mas
adecuado para su compaiiia. En este articulo, presentamos los
resultados obtenidos tras aplicar el método de investigacion
“Revision Sistematica de la Literatura” de las propuestas
cientificas orientadas a las llamadas Metodologias ISRA
(Information Security Risk Analysis) publicadas en los ultimos 5
afios.

Palabras clave — Cibersecurity, Information Systems Security
Management, ISRA, Information Security Risk Analysis, ISMS,
Risk Analysis.

I. INTRODUCCION

Hoy en dia, los elementos digitales o las infraestructuras
(computadoras, redes, contenidos, etc.), son elementos cada vez
mas complejos y dependientes de las TI que estan en el centro
de nuestras vidas y constituyen los pilares esenciales de
nuestras infraestructuras de comunicacién, econdmicas,
sociales e institucionales. La seguridad y la mitigacion de
amenazas dentro de esos sistemas se han convertido
implicitamente en una parte fundamental para el ciudadano
(para preservar su privacidad), para la empresa (para proteger
los activos y transacciones digitales) y para los estados (para
proteger sus infraestructuras criticas y asegurar la continuidad
del gobierno y servicios gubernamentales, etc.) [1-3], y en
especial en ciertos sectores como el de la salud [4], o el de la
educacion [5].

Para proteger estos sistemas recurrimos a la gestion de la
seguridad, que segun [6] puede definirse como un sistema de
gestion usado para establecer y mantener un entorno seguro de
la informacion. El objetivo principal de un SGSI (Sistema de
Gestion de Seguridad de la Informacion) es afrontar la puesta
en practica y el mantenimiento de los procesos y
procedimientos necesarios para manejar la seguridad de las
tecnologias de la informacion. Estas acciones incluyen la
identificacion de las necesidades de seguridad de la
informacion y la puesta en practica de estrategias para satisfacer
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estas necesidades, medir los resultados y mejorar las estrategias
de proteccion.

La definicion de un SGSI es una tarea ardua y compleja que
requiere un proceso previo de definicion en la compaiiia donde
se quiere establecer. Una de las fases mas importantes para la
implantacion de un SGSI es la de Analisis y gestion del riesgo,
que para algunos investigadores es una de las fases mas criticas
[7].

Todas las organizaciones que utilizan tecnologias de la
informacion tienen problemas con la seguridad de su sistema de
informacion. El primer paso en el proceso de proteccion de un
sistema de informacién es la identificacion y clasificacion de
los recursos o activos de informacion que necesitan proteccion,
porque son vulnerables a las amenazas, y para realizar este paso
necesitamos contar con sistemas de analisis y gestion de riesgos
adecuados [8]. Diferentes investigadores destacan que la
gestion del riesgo es un proceso esencial en cualquier modelo
de gestion empresarial [9, 10], y que la informacion es un activo
valioso que se espera que esté protegido [11].

Un analisis de riesgos es un proceso sistematico para
estimar la magnitud de los riesgos a los que estd expuesta una
organizacion, para saber qué decision tomar ante una posible
eventualidad [12]. Para ello, se seleccionan e implementan
salvaguardas para poder conocer, prevenir, impedir, reducir o
controlar los riesgos identificados. Esto es lo que se entiende
como gestion de riesgos.

De forma mas técnica, el analisis de riesgos permite
determinar como es, cuanto vale y como de protegidos se
encuentran los activos. En coordinacion con los objetivos,
estrategia y politica de la organizacion, las actividades de
gestion de riesgos permiten elaborar un plan de seguridad que,
implantado y operado, satisfaga los objetivos propuestos con el
nivel de riesgo que acepta la direccion.

Actualmente se estan realizando muchas investigaciones
sobre andlisis de riesgos, y muchas de ellas intentan comparar
los métodos clasicos para ver como se podrian alinear [13-19].
Otros investigadores han realizado también algunos analisis
comparativos de los principales estandares de riesgos con el
objetivo de mejorar algunos de sus aspectos -entre ellos
podemos destacar [20], o trabajos que relacionan los planes de
contingencia con el analisis de riesgos [21]. Uno de los puntos
de divergencia entre las metodologias se trata de cémo
cuantificar todos estos elementos que forman parte del analisis
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de riesgos. A continuacion destacamos algunas problematicas
identificadas por otros investigadores:

Segun Alcantara [22], uno de los problemas que se
presentan es que los riesgos de los activos de
informacion tienen una naturaleza compleja. La gestion
del riesgo de la seguridad de la informacion se aborda
mediante diferentes enfoques. Existe una importante
carencia sobre cémo implementar sistemas que
gestionen esto riesgos.

Para Shamala [23], la seguridad de la informacion se ha
convertido en un elemento esencial para que las
organizaciones de todo el mundo eliminen los posibles
riesgos en sus sistemas de informacion mediante la
evaluacion de riesgos de seguridad de la informacion
(ISRA). Sin embargo, la existencia de numerosos tipos
diferentes de métodos de evaluacion de riesgos,
estandares, pautas y especificaciones disponibles hace
que las organizaciones afronten de forma desalentadora
la tarea de determinar el método mas adecuado para
satisfacer sus necesidades.

Ford [24] destaca que, en base a su experiencia como
consultor experto en la materia, la mayoria de las
industrias que visita desconocen como abordar el tema
de la Gestion de riesgos de IT, y la mayoria recurren a
realizar un andlisis de riesgos obligadas por
regulaciones como la SOX, HIPAA, etc., y no por el
valor diferencial que este tipo de sistemas le puede
generar.

Segun Derakhshandeh [25], la seguridad se esta
convirtiendo cada vez mas en un foco critico en los
sistemas de informacion. Con mas redes, movilidad y
teletrabajo, existe una mayor necesidad de una
evaluacion de los riesgos técnicos y de seguridad.
Dehkhoda [26] analiza la posibilidad de unir métodos
tradicionales de analisis de riesgos como IRAM2 con
los analisis CBA (Cost-Benefit Analysis), ya que
entiende que los unos no pueden funcionar sin los otros.
Duricu [27], se centra en la necesidad que marca la
nueva legislacion europea de privacidad de datos
(GDPR) de realizar un analisis de riesgos y la necesidad
de crear un nuevo modelo, dado que los modelos
tradicionales (OCTAVE Allegro, ISO, NIST) no se
adaptan a la casuistica de esta nueva legislacion.

Para Shamala [28], la seguridad de la informacion se ha
convertido en un punto critico para las organizaciones
de todo el mundo, ya que realizan negocios en un
entorno interconectado y rico en informacion. Por lo
tanto, las organizaciones desean eliminar los posibles
riesgos en sus organizaciones mediante la evaluacion
de riesgos de seguridad de la informacion (ISRA). Los
ISRA les permite identificar y priorizar los activos de
informacion y garantizar que se utilicen mecanismos de
control efectivos para los activos de informacion de alta
prioridad, pero los métodos actuales de ISRA tienen
limitaciones criticas ya que adoptan simplemente una
perspectiva técnica. Los métodos ISRA disponibles
actualmente funcionan en una vista limitada de los
activos de informacioén, y por tanto es necesario
desarrollar nuevas taxonomias de activos para ellos.

Segin Wangen [29], gran parte del debate en torno a la
gestion de riesgos en seguridad de la informacion
(InfoSec) ha sido a nivel académico, donde la cuestion
de cémo los profesionales ven los problemas
predominantes es un elemento esencial que a menudo
se deja sin explorar. Por lo tanto, este articulo
representa una vision inicial de como los profesionales
de riesgos de InfoSec ven el campo de evaluacion de
riesgos de Informacién (ISRA). El estudio presenta los
resultados de un estudio de 46 participantes donde han
reunido datos sobre problemas conocidos en ISRA.
También destacan que la teoria de los “cisnes negros”
(eventos catastroficos poco probables) no suele ser
tenida en cuenta dentro de estos sistemas. Por ultimo
los investigadores determinan que los métodos actuales
no son suficientes para resolver los problemas y que son
necesarios nuevos métodos mas avanzados.

Para Haythorn [30], la realizacion de una evaluacion de
riesgos es un paso esencial para las organizaciones a fin
de garantizar que existan controles adecuados para
proteger los activos que son criticos para las funciones
comerciales. La evaluacion de riesgos puede ser una
tarca muy compleja, que requiere multiples
metodologias 'y recursos para realizar analisis
cuantitativos y cualitativos basados en evidencia factica
y opinidbn subjetiva. En ultima instancia, la
organizacién tiene la responsabilidad del andlisis
preciso y las medidas de control. La necesidad de una
evaluacion de riesgos precisa ha creado multiples
marcos de referencia que las organizaciones pueden
utilizar para cubrir sus necesidades. Es responsabilidad
de los profesionales de seguridad de la informacion
dentro de la organizacion analizar multiples marcos y
utilizar los métodos que sean ideales para cada caso.
Seglin Pandey [31], cualquier activo de informacion,
cuando esta conectado al mundo exterior, es vulnerable
a los ataques. Los ataques son causados principalmente
por amenazas que tienen el potencial de explotar
vulnerabilidades. Cualquier tipo de dafio a estos activos
causa riesgos y es uno de los factores mas importantes
para la organizacion. El riesgo de ataques maliciosos a
la  seguridad del software ha aumentado
considerablemente y es muy necesario evitarlo. La
maxima "antes es mejor" se ha convertido en el orden
del dia. Por lo tanto, este estudio se realiz6 en vista de
la importancia de la evaluacion de riesgos en la fase de
requisitos de SDLC (Software Development Life
Cycle).

Rea-Guaman [32] destaca que, en ciberseguridad, la
identificacion de riesgos es una parte fundamental
porque esta actividlad no es exclusiva de Ila
ciberseguridad y es dificil saber cuales son los riesgos
en esta area concreta. Este estudio tiene como objetivo
identificar si existen taxonomias de riesgo en
ciberseguridad.

Lopez [33] se centra en el Riesgo Dinamico y destaca
que la aplicacion de procesos de Analisis y Gestion de
Riesgos en el ambito de los Sistemas de Informacion es
una practica comun que permite la planificaciéon en un



momento puntual de tiempo de las acciones preventivas
frente al riesgo a corto, medio o largo plazo, pero con
un considerable potencial actualmente desaprovechado
para facilitar la toma de decisiones en tiempo real frente
a eventos o incidentes de seguridad. Este trabajo hace
un recorrido por las principales corrientes que buscan
sacar partido a este potencial, englobadas
principalmente bajo el concepto de Analisis de Riesgos
Dinamico.

Para Ganin [34], los evaluadores y gerentes de riesgos
enfrentan muchos desafios dificiles relacionados con
los nuevos sistemas cibernéticos. Entre estos desafios
se encuentran la naturaleza en constante cambio de los
sistemas cibernéticos causado por los avances técnicos,
su distribucion a través de los dominios fisicos, de
informaciéon y sociocognitivos, y las complejas
estructuras de red que a menudo incluyen miles de
nodos.

Segun Smojver [35], numerosos métodos existentes de
gestion de riesgos de seguridad de la informacion
(ISRM) difieren mucho en su enfoque, complejidad de
uso, nivel de detalle y aplicabilidad a organizaciones de
diferentes tamafos y modelos de negocio. La seleccion
de un método que se ajuste a los requisitos de una
organizacion puede ser un proceso complejo € intensivo
en recursos, con una posibilidad significativa de
decision suboptima.

Beckers [36] destaca la importancia de constatar que los
estandares de seguridad y de gestion de riesgos puede
ser un desafio, en parte porque las descripciones de lo
que se debe realizar suelen ser genéricas y deben ser
perfeccionadas por expertos en seguridad. Eliminar esta
ambigiiedad requiere mucho tiempo para los expertos
en seguridad, ya que tienen que interpretar todas las
tareas requeridas en el estandar por su cuenta.

Para Shedden [37] existen muchas metodologias para
evaluar los riesgos de seguridad asociados con fugas no
autorizadas, modificacion e interrupcion de
informaciéon en una organizacién determinada.
Argumentan que la orientacion tradicional de estas
metodologias, hacia la identificaciéon y evaluacion de
los activos de informacion técnica, oscurece los riesgos
clave asociados con el cultivo y despliegue del
conocimiento organizacional. Basiandose en Ila
literatura de gestion del conocimiento, el estudio
sugiere ~ mecanismos  para  incorporar  estas
consideraciones basadas en el conocimiento en el
alcance de las metodologias de riesgo de seguridad de
la informacion.

Segun Rot [38], el riesgo relacionado con la aplicacion
de las tecnologias de la informacion en los negocios
crece junto con el aumento de la correlacion
empresarial con sus clientes, socios comerciales y
operaciones subcontratadas. El progreso tecnologico
genera dependencias que evocan el crecimiento de la
diversidad, la complejidad, la falta de descripcion y la
cantidad de factores de riesgo. En inversiones
insuficientes en seguridad de la informacion, el tema de
la gestion de riesgos de TI se vuelve mas importante,

concentrandose en buscar la proporciéon 6ptima entre
las amenazas y los costes de la proteccion de los
sistemas de TI. En un desarrollo tan dinamico de las
Tecnologias de la Informacion, el tiempo necesario
para una reaccion apropiada ante el riesgo se acorta de
forma determinante. La falta de una preparacion
adecuada puede llevar a la empresa al colapso, por lo
que la reaccion adecuada al riesgo constituye la
posibilidad de supervivenciay desarrollo de la empresa.
El problema de la gestion de riesgos de TI es un
problema muy complejo. Una de las etapas mas
importantes de este proceso es el analisis de riesgos,
utilizado para la optimizacion y la minimizacion de las
pérdidas relacionadas con el riesgo.

e Saripalli [39] plantea la necesidad de modernizar los
modelos de riesgos para que se puedan adaptar a
entornos como el Cloud Computing [39]

e Porultimo Li y Sicari [40, 41], proponen la necesidad
de avanzar en el analisis de riesgos para IoT, tanto
desde el punto de vista de modernizar los modelos
existentes como la necesidad de afadir sistemas
inteligentes de valoracion del riesgo, tales como las
redes neuronales.

Toda esta informacion y como se lleva a cabo el proceso
esta recogido en lo que se denominan metodologias de analisis
de riesgos. Aunque es cierto que existe un gran numero de
metodologias para este tema, se puede decir que la mayoria
tienen puntos en comun. Segun [12] las metodologias de
analisis de riesgos tienen como punto de partida identificar
formalmente los elementos a proteger o aquellos que tienen un
valor para la organizacion, lo que se llamaran activos.

Después de analizar estas propuestas, vemos que es de
interés el llevar a cabo una revision sistematica (RS) de la
literatura existente en relacion con las Metodologias y
Estandares de Analisis de riesgos que se estan utilizando
actualmente, su estado y evolucién histdrica, con el objetivo de
entender su situacion actual.

Como se trata de una revision sistematica, se sintetiza el
trabajo existente de forma que sea coherente [42-44]. En
contraste con el proceso habitual de una revision de la literatura,
que se lleva a cabo de manera no sistematica cada vez que
alguien acomete una parte particular de una investigacion, una
RS se desarrolla, como el término denota, de una manera formal
y sistematica [45]. Esto significa que el proceso de
investigacion de una revision de tipo sistematico sigue una
secuencia de pasos metodoldgicos muy bien definida y estricta,
conforme a un protocolo desarrollado aprioristicamente. Esta se
lleva a cabo en torno a un tema central, que representa el niicleo
de la investigacion, y que se expresa mediante el uso de una
pregunta especifica, previamente definida, centrado y
estructurada. Los pasos metodologicos, las estrategias para
recuperar la evidencia y el enfoque en la cuestion se definen
explicitamente, de manera que otros profesionales pueden
reproducir el mismo protocolo y también pueden juzgar la
idoneidad de los estandares elegidos para el caso en cuestion.

Esta revision sistematica se va a llevar a cabo mediante el
uso de las directrices para las revisiones sistematicas propuestas
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por Kitchenham [42-44], que se han mostrado apropiadas para
investigaciones de ingenieria del software. Usaremos también
un modelo de protocolo de revision desarrollado por Biolchini
et al. [45], que facilita la planificacion y ejecucion de las
revisiones sistematicas en la ingenieria del software.

El resto del articulo se estructura de la siguiente forma: En
la Seccion 2 definiremos la pregunta de investigacion. En la
Seccion 3 se explica el método de revision, que se basa en el
protocolo de investigacion, y es aqui donde se definird la
estrategia de busqueda y la seleccion de estudios. En la Seccion
4 definiremos los datos a extraer y que se presentaran en el
resumen de los estudios relevantes. En Seccion 5 presentaremos
los resultados de la revision y un analisis de los mismos.
Finalmente, en la Gltima seccion describiremos las principales
conclusiones obtenidas.

II. PLANIFICACION DE LA REVISION

En este apartado, se define la pregunta de investigacion de
forma que se focalice el area de interés del trabajo y queden
definidos tanto el problema a tratar como sus principales
caracteristicas.

A. Objeto de la pregunta.

En esta revision sistematica se pretende localizar trabajos
centrados en el desarrollo de modelos y metodologias de
analisis de riesgos de cardcter general, con el objetivo de
entender su estado actual y cudles son los que se estan
utilizando actualmente.

B. Premisa de la Revision Sistematica.

Podemos definir la pregunta de investigacion de este
trabajo, por tanto, de la siguiente forma:

(Qué Metodologias y Estandares existen actualmente
relacionados con el Analisis de Riesgos y en qué estado se
encuentran?

Las palabras y conceptos relacionados que se utilizaron para
formular esta pregunta y que fueron utilizados durante la
ejecucion de la revision son las siguientes:

“Information Security Risk Assessment”, ISRA
“Information Security Risk Management”, ISRM
Risk management: Risk assessment methodology

En el contexto de la revision sistematica planificada se van
a observar las propuestas existentes sobre modelos y
metodologias de analisis de riesgos generales, extrayendo las
mas importantes y procediendo a un posterior analisis y

comparacion de las mismas. La poblacion a analizar se
compone de las publicaciones presentes en los repositorios de
las fuentes de datos seleccionadas que estén relacionadas con el
objetivo de esta revision.

Los resultados esperados de esta revision son conocer las
propuestas existentes en cuanto a analisis de riesgos generales,
para posteriormente analizarlas y conocer qué comparten y en
qué difieren, ademas de identificar necesidades de
investigacion. Las principales areas de aplicacion que se veran
beneficiadas por los resultados de esta revision sistematica son
las relacionadas con la Seguridad de la Informacion, en especial
la Gestion de la Seguridad (concretamente los analisis de
riesgos), asi como los expertos en seguridad. A tal fin, se
proveera un marco comparativo que permita posicionar
adecuadamente las nuevas actividades de investigacion en
analisis de riesgos.

III. METODO DE LA REVISION

El método de revision se basa en el protocolo de
investigacion. En esta etapa definimos la estrategia de
busqueda, qué fuentes se utilizaran para identificar los estudios
primarios, si hubo algunas restricciones, cuales son los criterios
de inclusion y exclusion, qué criterios se utilizaran para evaluar
la calidad de los estudios primarios y como se extraeran y
sintetizaran los datos de los estudios.

A. Seleccion de fuentes.

El objetivo de esta fase es seleccionar las fuentes que se
usaran para realizar la ejecucion de la busqueda de estudios
primarios.

El criterio para la seleccion de las fuentes de busqueda sera
la posibilidad de consultar los documentos en Internet o en la
biblioteca digital de la Universidad de Castilla-La Mancha, que
cuenta con libros electronicos asi como con acceso a las
bibliotecas digitales de ACM, IEEE, Science@-Direct o
Elsevier, entre otros; la inclusion motores de busqueda que
permitan consultas avanzadas y busqueda por palabras clave;
ademas, editoriales, libros, revistas y conferencias
recomendadas por expertos en la materia.

La busqueda de estudios primarios se llevara a cabo
utilizando motores de busqueda en web, bases de datos
electronicas y busquedas manuales, tales como busquedas en
una revista/conferencia/libro/publicaciéon especifica o en
publicaciones de investigacion recomendadas por expertos en
la materia.

Finalmente, las principales fuentes de lista de fuentes inicial
obtenida sobre la cual se ejecutara la revision sistematica es la
siguiente: ACM digital library, IEEE digital library,
Science@Direct, Google Scholar, SREIS symposium,
ESORICS symposium, REFSQ conference, IEEE International
Requirements Engineering Conference, ICSE conference,
COMPSAC conference, DEXA conference, WOSIS workshop,
ICCSA conference, Requirements Engineering Journal,
Computer Standards & Interfaces Journal, Computers &
Security.



B. Seleccion de estudios.

Una vez que se han sido definidas las fuentes, es necesario
describir el proceso y el criterio que vamos a seguir en la
ejecucion de la revision para la seleccion y evaluacion de los
estudios.

En primer lugar, se combinaron las palabras clave
seleccionadas con conectores AND y OR para obtener la cadena
de busqueda, como se muestra a continuacion:

methodology OR standard OR guidelines
AND
“Information Security Risk Assessment” OR ISRA
AND
“Information Security Risk Management” OR ISRM
AND
“risk analysis” OR “risk management” OR “risk
assessment"”

El procedimiento para la seleccion de estudios empleado
comienza con la adaptacion de la cadena de busqueda al motor
de busqueda de la fuente y la ejecucion de la consulta, limitando
la bisqueda a trabajos publicados en los tltimos 5 afios (2014 —
2019). Los criterios de inclusion y exclusion deberian basarse
en la Pregunta de investigacion. El criterio de inclusion actia
sobre los resultados obtenidos al ejecutar la busqueda sobre la
fuente, permitiéndonos realizar una primera seleccion de
documentos que seran considerados en el contexto de la
revision como candidatos a convertirse en estudios primarios.
Como criterio de inclusion se realiza principalmente un analisis
sobre el titulo, las palabras claves y el abstract de cada
documento, de forma que podemos ver en una primera instancia
como estan relacionadas estas palabras y porqué ha sido
seleccionado el estudio. Con este criterio se localizan y
eliminan la mayor parte de los resultados obtenidos que no
realizan aportaciones sobre analisis de riesgos en el campo de
los Sistemas de Informacion.

El criterio de exclusion actia sobre el subconjunto de
estudios relevantes obtenidos y nos permite obtener el conjunto
de estudios primarios. En esta fase nos centramos
principalmente en la lectura y analisis del abstract del
documento y sus conclusiones, teniendo en algunos casos que
profundizar en el mismo y realizar una lectura mas detallada
sobre otras partes del documento, de cara a ver en mas detalle
de qué trata cada estudio, ver la relacion real que presenta con
los objetivos buscados y, si es verdaderamente relevante para la
revision, seleccionarlo como estudio primario.

C. Ejecucion de la seleccion.

En este punto, se ejecuta la busqueda en cada una de las
fuentes seleccionadas con el fin de obtener una lista inicial de
los estudios para la posterior evaluacion aplicando todos los
criterios y procedimientos especificados.

Los procedimientos para la seleccion de los estudios se

aplican a todos los articulos obtenidos a fin de verificar si los
estudios se ajustan a los criterios de inclusion y exclusion. Los
estudios obtenidos, que corresponden exactamente con todos
los criterios de inclusion y exclusion definidos previamente, se
detallan en la siguiente seccion.

IV. EXTRACCION DE LA INFORMACION.

La informacion extraida de los estudios debe contener las
técnicas, métodos, procesos, medidas, estrategias o cualquier
tipo de iniciativa para la adaptacion del analisis, gestion o
evaluacion de riesgos a nivel general.

Los formularios de informacion definidos para esta revision
sistematica contienen la identificacion del estudio, la
metodologia o modelo del estudio, los resultados del estudio,
los problemas del estudio y nuestras impresiones generales al
respecto.

Algunos de los articulos obtenidos han sido descartados por
no ofrecer informacion relevante, o estar sesgados hacia
algunos sectores, aun asi consideramos interesantes hacer
mencion sobre ellos:

e Svata, V. and M. Fleischmann, “IS/IT Risk
Management in banking industry” [46]: En esta
investigacion el autor analiza la relacion de algunos
estandares de riesgos con la norma Bancaria de Basilea
II para alinearlos en su aplicacion al sector financiero.

e Mayer, N., P. Heymans, and R. Matulevicius. “Design
of a Modelling Language for Information System
Security Risk Management”. [47]: En esta
investigacion el autor plantea la necesidad de disefar
un lenguaje formal para el analisis y gestion de riesgos
de informacion.

A continuacidn se ofrece una breve resefia de cada uno de
los estudios seleccionados mostrados en la seccidon anterior, de
acuerdo con la informacion extraida obtenida a través de los
formularios de informacion.

1.1. Garcia, F.Y.H. and L.M.L. “Moreta. Maturity Model for
the Risk Analysis of Information Assets based on
Methodologies MAGERIT, OCTAVE y MEHARI; focused on
Shipping Companies” [48].

En la Investigacion [48, 49] se propone un nuevo modelo de
madurez para el Analisis de Riesgos de los Activos de
Informacion, derivado de las Metodologias MAGERIT,
OCTAVE y MEHARI y una orientacion sectorial, en concreto
a empresas del sector maritimo.

La Investigacion propone un modelo de mapa de control
compuesto por 11 categorias a evaluar (A. Politica de Riesgo,
B. Responsabilidad, C. Compromiso de la Alta Direccion; D.
Comunicacion y Formacion; E. Determinacion y Valoracion de
los Activos de Informacion; F. Identificacion y estimacion de
Amenazas; G. Estimacion de Impacto; H. Evaluacion del
Riesgo; I. Respuesta a los Riesgos; J. Actividades de Control y
K. Mejora Continua del Analisis de Riesgo) y 5 Niveles de
Madurez (Nivel 1. Inicial; Nivel 2. Repetible; Nivel 3.
Definido; Nivel 4. Administrado; Nivel 5. Optimizado).
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1.2. Gritzalis, D., et al., “Exiting the Risk Assessment maze:
A meta-survey” [50].

En la Investigacion se puede ver una comparativa entre 10
metodologias de Analisis de Riesgos, con 3 criterios de
comparacion.

Se analizan las siguientes metodologias de Analisis de
Riesgos: EBIOS, MEHARI, OCTAVE, IT-Grundschutz,
MAGERIT, CRAMM, HTRA, NIST SP800, RiskSafe
Assessment y CORAS.

Se analizan las siguientes dimensiones: Si incluye las cuatro
fases del analisis de riesgos (1. Preparacion; 2. Identificacion
del Riesgo; 3. Analisis del Riesgo; y 4. Evaluacion del Riesgo);
El modelo de célculo del riesgo; y el tipo de Andlisis que realiza
(Cualitativo o Cuantitativo).

El articulo también muestra otras tablas comparativas
interesantes entre las metodologias que incluyen su vinculacion
con otros estandares y costes asociados con el soporte y el
software. Finalmente, muestra un analisis de caracteristicas
como: la facilidad de uso, el ciclo de vida de sus versiones, los
objetivos respecto al tamafio de las empresas, software que la
soporta, adaptabilidad, etc.

1.3. Mrksic Kovacevic, S., “Smart homes from a Risk
Management perspective” [51].

En la Investigacion podemos ver el trabajo de Tesis
realizado sobre una maestria especializada en “Risk
Assessment and Management”.

Dentro de esta tesis de maestria, el autor analiza y compara
diferentes metodologias y estandares de analisis de riesgos, en
particular: OCTAVE Allegro, FAIR, NIST CSF, RaMEX,
ISRAM, CORAS y CIRA.

De cada una de ellas se analiza: i) Tipo de metodologia; ii)
Nivel; 1iii)) Tiempo de implantacion; iv) Fortalezas; v)
Debilidades; y vi) Perspectivas individuales, empresariales y
gubernamentales.

1.4. Wangen, G., C. Hallstensen, and E. Snekkenes, “A
framework for estimating information security risk assessment
method completeness” [52, 53].

En la Investigacion podemos ver como se plantea la
dificultad de comparar los diferentes métodos al no existir
criterios unificados de comparacion. Por ello se propone la
creacion de un marco unificado de comparacion (Core Unified
Risk Framework — CURF), que permitira comparar diferentes
modelos.

Dentro de esta investigacion se compararon los siguientes
modelos de riesgos: CIRA, CORAS, CRAMM, FAIR,
NSMROS, OCTAVE A, ISO27005, NIST 800-30, RISK IT,
RAIS y CRDF.

Para cada uno de los modelos se analizan en detalle: 1) Los
problemas relacionados con la identificacion de riesgos; ii) La
estimacion del riesgo; iii) Problemas relacionados con la
Evaluacion del riesgo; y iv) Problemas de la Integridad del
Riesgo.

1.5. Novoa, H.A. and C.R. Barrera, “Metodologias para el
analisis de riesgos en los sgsi” [54].

En la Investigacion podemos ver una pequefia comparativa
entre algunas de las principales metodologias de Analisis de
Riesgos. En concreto, se analiza OCTAVE, MAGERIT,
MEHARI, NIST SP 800-30, CORAS, CRAMM vy EBIOS,
analizando su ambito de aplicacion y las ventajas y desventajas
de cada una de ellas, orientandolas a su aplicacion en los SGSI,
aunque el analisis que se realiza es superficial y no entra a
identificar las principales problematicas que pueden tener estos
modelos metodoldgicos en su aplicacion real.

1.6. Santonja Lillo, J.,, “Analisis y correlacion entre
probabilidad e impacto de los riesgos” [55].

En la Investigacion se realiza una comparativa entre algunas
de las principales metodologias de Analisis de Riesgos. En
particular, se analizan Octave (las tres versiones), Magerit,
Mehari, Cramm y NIST SP 800:30, analizando las ventajas y
desventajas de cada una de ellas y las fases que cubren.

Las fases han sido catalogadas en: Caracterizacion del
Sistema, Identificacion de Amenazas, Identificacion de
Vulnerabilidades, Analisis de Controles, Determinacion de la
Probabilidad, Analisis de Impacto, Determinacion del Riesgo,
Recomendaciones de Control, Documentacion de los
resultados, Establecimiento de Parametros y Necesidades de
Seguridad.

1.7. Hashim, N.A., et al., “Risk Assessment Method for
Insider Threats in Cyber Security: A Review” [56].

En la Investigacion se realiza una comparacion entre NIST
SP 800-30, OCTAVE, FRAP y CRAMM, mencionando las
principales investigaciones que las referencian, asi como el tipo
de metodologia, las fases principales de cada una de ellas y los
recursos que requiere su implementacion. Dentro de esta
investigacion, su principal conclusion es que el método que
mejor aceptacion tiene de los evaluados fue el del NIST por su
orientacion practica y su simplicidad, aunque no esta exento de
deficiencias que deben abordarse.

1.8. Bergvall, J. and L. Svensson, “Risk analysis review”
[57].

En la Investigacion se realiza una comparacion entre Attack
trees (método de los investigadores)), CRAMM, ISRAM,
OCTAVE Allegro, COBRA, Mehari, Magerit y CORAS,
clasificandose estas metodologias de Analisis de Riesgos en
base a un conjunto de caracteristicas, que incluyen: Recursos
necesarios, numero de problemas identificados, tipo de AR
(Cuantitativo y Cualitativo) y si tiene soporte para la toma de
decisiones (es decir, que establezcan claramente qué acciones
son necesarias para mitigar los riesgos).

En las conclusiones de la investigacion se destaca que la
mayoria de los métodos evaluados carecian de soporte a la
decision, es decir, no especificaban de forma clara las acciones
que debian implementarse para mitigar los riesgos, en particular
CRAMM, ISRAM, MEHARI y MAGERIT. Esto dio lugar a
que cada una de las compafiias que formé parte de la
investigacion (Ericsson, SAAB, Tage Rejmes Bil AB, etc.)



habia implementado el anélisis de riesgos con métodos
diferentes y no unificados.

También se identifica la necesidad de elevados
conocimientos para implantar métodos como CRAMM,
ISRAM, MEHARI y CORAS.

1.9. Abbass, W., A. Baina, and M. Bellafkih. “Using EBIOS
for risk management in critical information infrastructure” [58].

En la Investigacion podemos ver la utilizacion de la
metodologia EBIOS para la gestion del riesgo dentro de la
Infraestructuras Criticas, y dentro del articulo se muestra una
comparativa de diferentes metodologias de riesgos. En
concreto, se centra en la comparacion de OCTAVE, EBIOS,
MEHARI, CRAMM y CORAS, analizando caracteristicas
como la fecha de creacién, soporte, herramientas,
monitorizacion del riesgo, metodologias de analisis y
documentacion disponible de las mismas.

La principal conclusion que obtiene es que, a pesar del
proceso estructurado, los resultados de los métodos de Analisis
de Riesgos son en gran medida informales y no suelen ser
suficientemente analiticos. Esta informalidad muestra una falta
de automatizacion, razonamiento y trazabilidad del proceso de
Analisis de Riesgos.

1.10. ENISA. “Inventory of Risk Management / Risk
Assessment Methods™ [59].

En [59] la Agencia Europea para la Ciberseguridad analiza
las principales metodologias de Analisis de Riesgos que se
utilizan dentro del Marco de la Unién Europea, mostrando sus
principales caracteristicas.

En particular se analizan las siguientes metodologias:
Austrian IT Security Handbook, Cramm, Dutch A&K Analysis,
Ebios, ISAMM, ISF Methods, ISO/IEC 13335-2, ISO/IEC
17799, ISO/IEC 27001, IT-Grundschutz, Magerit, Marion,
Mehari, MIGRA, Octave, RiskSafe Assessment y NIST SP800-
30.

Para cada una de ellas se analizan las siguientes
dimensiones: Informaciéon general, Nivel de referencia del
producto, Tarjeta de identidad del producto, Alcance y
Caracteristicas desde el punto de vista de los usuarios.

1.11. Pan, L. and A. Tomlinson, “A systematic review of
information security risk assessment” [60].

En [60] se hace una revision de las publicaciones cientificas
asociadas al andlisis de riesgos, pero centradas en las
metodologias ~ NIST  SP800-30, I1SO27005/ISO27001,
OCTAVE e ISRAM. Determina que estos mecanismos de
analisis de riesgos tienen importantes carencias, como por
ejemplo que no pueden abordar algunos factores importantes,
como son la fuga de activos, los activos creados por los usuarios
y el conocimiento critico. También analiza las desventajas de
estos modelos a la hora de obtener puntuaciones de riesgo
objetivas. Por ultimo plantean la necesidad de investigar los
ISRA desde la perspectiva econémica, como el analisis de
coste-beneficio y la teoria de juegos.

1.12. Shameli-Sendi, A., R. Aghababaci-Barzegar, and M.
Cheriet, “Taxonomy of information security risk assessment
(ISRA)” [61]

En esta investigacion los autores presentan una taxonomia
para la evaluacion de riesgos de seguridad, construida a partir
del analisis de 125 articulos publicados entre 1995 y 2014.

Destacan que uno de los mayores problemas que han
encontrado es que, aunque se investiga mucho sobre el riesgo,
la mayoria de los modelos propuestos estan basados en
taxonomias antiguas, dejando a un lado la necesidad de
considerar nuevos criterios relacionados con el cambio de
tecnologias y del nivel de conocimiento de los atacantes.

Analiza algunas de las principales metodologias de riesgos,
como CRAMM, CORAS, OCTAVE, MAGERIT, Microsoft
Security Risk Management Guide, MEHARI, ISO27005, NIST
SP800-30 y un grupo de proyectos de investigacion en riesgos.

Sobre ellos, evaltia la perspectiva con respecto al riesgo, las
técnicas utilizadas, valoracion, entradas y salidas, valoracion de
recursos, medicion de riesgo y fases de riesgo.

1.13. Ruan, K. — “Introducing cybernomics: A unifying
economic framework for measuring cyber risk”. [62]

En esta investigacion el autor analiza diferentes modelos de
riesgos como ITIL, COBIT, ISO/IEC 27005:2011, ISF
(SPRINT y SARA), OCTAVE, NIST 800-53, NIST 800-37,
ISO/IEC 31000:2009, COBRA, CORAS, BPIRM, ISRAM,
CRAMM, BSI Guide y CORA, y sobre ellos analiza las
problematicas y limitaciones existentes que se resumen en:

e Los métodos actuales se centran en la tecnologia y
dejan de lado otros factores como las personas,
procesos y factores de riesgo socioeconémicos.

e Las estimaciones mas precisas a menudo requieren
acceso a datos y conocimiento que una sola entidad no
posee.

e Los marcos de evaluacion de riesgos predominantes
como ISO / IEC 27002 estan estructurados en funcion
de dominios de control de seguridad, que no son lo
suficientemente efectivos para evaluar la preparacion
de una entidad hacia un conjunto de escenarios de
pérdida de alto riesgo desarrollados en torno a activos
digitales criticos.

e La proliferacion de metodologias de evaluacion de
riesgos en ausencia de un punto de referencia comun ha
causado inconsistencias indeseables en la medicion del
riesgo cibernético.

De esta forma, es necesario plantear otros puntos de vista
diferentes para el analisis de riesgos que tenga en cuenta riesgos
externos, mayor objetividad, etc.

1.14. Madhavan, K. and R. ManickaChezian,
“International Journal of Engineering Sciences & Research
Technology a Study on Information Security and Risk
Management in IT Organizations”. [63]

El enfoque del presente estudio fue analizar 14
metodologias de analisis de riesgos en detalle y reconocer
algunos criterios comunes, con el objetivo de ayudar a las
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empresas en la toma de decisiones de cudl puede ser mas
adecuada para su negocio.

Las metodologias elegidas fueron: IT Grundschutz (BSI
2008), “Standard of Good Practice” (ISF 2005), CRAMM,
OCTAVE-O, OCTAVE-A, COBIT, CORAS, ISM3, NIST SP
800-30, ITIL, EBIOS, MEHARI, GAISP y LRAM.

1.15. Radanliev, P, et al., “Economic impact of IoT cyber
risk-analysing past and present to predict the future
developments in IoT risk analysis and IoT cyber insurance”.
[64]

En esta investigacion se realiza un analisis de 16 métodos
de Analisis de Riesgos y su orientacion y validez para los
sistemas [oT.

Los métodos analizados fueron: ITIL, COBIT,
ISO27005:2011, ISF (SPRINT y SARA), OCTAVE, NIST SP
800-37, NIST SP 800-53, ISO/IEC 31000:2009, COBRA,
CORAS, BPIRM, ISRAM, CRAMM, BSI Guide, BS7799 y
CORA.

Los resultados de esta investigacion conducen a la
conclusion de que existen muchos desafios para comprender los
tipos y la naturaleza del riesgo cibernético y sus dependencias /
interacciones orientadas a los IoT.

Por otro lado, el estudio concluye que las metodologias
clasicas no se adaptan a los riesgos IoT y que es necesario
desarrollar nuevas métricas y métodos de valoracion de riesgos.

1.16. Acevedo, N. and C. Satizabal. “Risk management
and prevention methodologies: a comparison”. [65, 66]

Los investigadores analizan algunas metodologias de
gestion y prevencion de riesgos (OCTAVE, CORAS, AS/NZS
4360:1999, IS/IEC 27005, CRAMM, MAGERIT, 2 versiones
de NIST y BID), realizando una comparacion de las etapas que
incluyen y determinando si tienen en cuenta el factor humano
en el andlisis y tratamiento de riesgos.

Entre las conclusiones que obtienen es que solo el 42.85%
de las metodologias de gestion de riesgos estudiadas incluyen
el factor humano, siendo el NIST la metodologia més completa,
pero debe completarse con otras metodologias como la BID
(Banco Interamericano de Desarrollo - Diagnoéstico, prevencion
y control de la corrupcion en los programas de metodologia de
seguridad civica).

De las siete metodologias de gestion de riesgos estudiadas,
solo tres consideran el factor humano (Octave, Magerit y la
metodologia de gestion de riesgos del NIST) y cuatro no lo
consideran de manera explicita (CORAS, la metodologia del
estandar australiano, la NTC-ISO/IEC 27005 y CRAMM).

1.17. Devia, G.A.V. and C.J. Pardo, “Hacia un modelo
para la gestion de riesgos de TI en MiPyMEs: MOGRIT”. [67]

La investigacion destaca la importancia cada vez mayor del
analisis de riesgos, y por ello presenta la armonizacion de
modelos de riesgos de TI (e.g., CRAMM, COBIT, EBIOS, ITIL
V3 MAGERIT, OCTAVE, RISK IT) y algunas normas
enfocadas en brindar soporte a los riesgos (e.g., ISO/IEC 27000,

ISO/IEC 27005, ISO/IEC 31010, AS/NZS ISO 31000, BS
7799-3:2006, y UNE 71504:2008), realizando un analisis
comparativo, de alto y bajo nivel, que permite conocer las
caracteristicas mas comunes y representativas de cada uno de
ellos.

El analisis realizado permiti6 evidenciar que la mayoria de
las normas y modelos tienen puntos en comun, aunque algunas
normas presentan procesos mas detallados, con un nivel mas
profundo que otros modelos. Asimismo, se observo que hay
normas y modelos con similitudes en la definicion de sus
procesos, tales como actividades similares entre si. Por otra
parte, también se encontraron algunas actividades que
complementaban y mejoraban las descripciones de otras
actividades, dando como resultado la caracteristica en la que un
modelo es capaz de soportar a otro modelo.

La gestion de riesgos permite evitar el fracaso de proyectos
de desarrollo de software, estimulando la terminacion del
mismo de modo que se incrementa la calidad en los proyectos
entregados, reduciendo costos y cumpliendo con las
necesidades del cliente, lo que impacta positivamente en su
satisfaccion. Una buena gestion de riesgos tiene como habilidad
entregar a tiempo los productos esperados a partir de las metas
que se plantearon y con el cronograma de actividades
establecido.

1.18. Alhajri, RM., et al. “Dynamic Interpretation
Approaches for Information Security Risk Assessment”. [68]

El investigador plantea la necesidad de analizar los modelos
de riesgos para prever los riesgos probables y llegar a las
contramedidas apropiadas, y para ello analiza modelos como
OCTAVE, CRAMM, FRAP e ISRAM, ademas de algunos
modelos de investigacion.

Las conclusiones que presenta determinan que el factor
determinante basico es que el enfoque de evaluacion de riesgos
mas importante es el que incorpora las tres dimensiones de
seguridad: confidencialidad, integridad y accesibilidad.

1.19. Korman, M., et al. “Overview of enterprise
information needs in information security risk assessment”.
[69].

Segin los investigadores, los métodos para la evaluacion de
riesgos en seguridad de la informacion sugieren a los usuarios
recopilar y considerar conjuntos de informacion de entrada, a
menudo notablemente diferentes, tanto en tipo como en tamafio,
lo que suele hacer que los analisis de riesgos de las mismas
compaiiias, sobre el mismo alcance y en igual de circunstancias
sean diferentes.

Para explorar estas diferencias, este estudio compara doce
métodos de andlisis de riesgos (IT-Grundschutz, TRA-I,
TRITF, CORAS, ISO/IEC27005, MEHARI, TSRMG,
MAGERIT, OCTAVE, MG-3, NIST RMF, HMG IA), y se
analiza como sus sugerencias de entrada se corresponden con
los conceptos de ArchiMate, un lenguaje de modelado
ampliamente utilizado para la arquitectura empresarial.

Como conclusion, determinan que varios factores podrian
explicar las diferencias en las sugerencias de entrada entre los
métodos. Por un lado, proporcionar sugerencias detalladas



puede beneficiar a los analistas, ya que identificar informacion
que sea verdaderamente relevante para una evaluacion de
riesgos es una tarea dificil que merece una vision considerable
y un pensamiento amplio. Por otro lado, sugerencias muy
detalladas podrian sesgar cognitivamente a los analistas para
seguir un esquema establecido que no sea necesariamente
completo o equilibrado, lo que podria llevar a pasar por alto
elementos de relevancia que de otro modo probablemente se
identificarian. Esto tltimo podria pesar especialmente a la luz
de los constantes cambios de tecnologias y amenazas. Una
alternativa podria ser invitar a los analistas a que identifiquen
qué es lo mas relevante para el objetivo especifico de la
evaluacion en el dia que se ésta realice.

1.20. Fulford, J.E., “What Factors Influence Companies’
Successful Implementations of Technology Risk Management
Systems”. [70]

El articulo critica el poco éxito empresarial que tienen
las metodologias de analisis de riesgos desarrolladas
puramente en el &mbito académico, que no han sido aplicadas
en la practica. Para ello analiza algunas metodologias como
OCTAVE, CRAMM, 1S027001, ISRAM, FAIR, CORAS, asi
como otras metodologias que estan en fase de investigacion.

Las conclusiones extraidas de las comparaciones de
las metodologias y modelos de gestion de riesgos tecnoldgicos
investigados durante la revision de la literatura incluyeron:

e  Algunos métodos de analisis de riesgos (como CORAS
y FAIR) utilizan aspectos de disefio de otras
metodologias de riesgo y son muy complementarios
con las metodologias en uso.

e Los profesionales han desarrollado modelos que
tipicamente incluyen métodos cuantitativos, pero estos
generalmente carecen de un método matematico
componente de analisis, como un modelo estadistico, lo
que limita la capacidad de esos modelos para
determinar las relaciones e impactos de eventos de
riesgo operacional de seguridad y tecnologia para las
operaciones de TI.

e Los modelos profesionales generalmente se construyen
para  usuarios experimentados con  amplios
conocimientos de dominio.

1.21. Chen, F., “An Investigation and Evaluation of Risk
Assessment Methods in Information systems”. [71]

Los investigadores realizan una revision de diferentes
métodos de analisis de riesgos y de algunas dimensiones, y
presentan un marco de trabajo para ayudar a las empresas a
elegir el método que mas se adapta a sus circunstancias.

Entre los métodos elegidos para el analisis estan: OCTAVE,
CORAS, CORA, COBRA, Risk Watch, FRAP, COSO ERM y
@Risk. Para el analisis posterior, no se tendra en cuenta ni Risk
Watch, ni @Risk, al ser estos herramientas para analisis de
riesgos, y no metodologias orientadas al riesgo TIC.

Dentro de las caracteristicas los investigadores analizan: el
objetivo, alcance, flexibilidad, alineamiento con otras normas,
precio, tipologia, tiempo de implantacién, factor humano y
usabilidad.

1.22. Pan, L., “Application of a Financial Quantitative Risk
Model to Information Security Risk Assessment”. [72]

Los investigadores destacan que muchas organizaciones no
pueden identificar sus activos, y mucho menos calcular el riesgo
asociado. Esta investigacion argumenta que se necesita un
nuevo enfoque para la evaluacion de riesgos y presenta una
alternativa basada en modelos financieros.

Platean también que los estandares de gestion de seguridad
de la informacion son esenciales para la seguridad de Ila
informacion, ya que permiten contar con un marco completo
para asegurar los datos en un nivel apropiado.

Se examinaron cuatro estandares ISRA comunmente
utilizados: OCTAVE, FAIR, ISO 27005 y NIST SP800-30.
FAIR presta mayor atencion a los métodos de calculo del
analisis de riesgos, mientras que la ISO 27005 prefiere
proporcionar un marco completo para la evaluaciéon de riesgos.

Sin embargo, el primer inconveniente de estos ISRA es que
son dificiles de ejecutar en periodos cortos, o con seguimientos
diario. Son procesos costosos y que requieren rellenar
entrevistas y cuestionarios, seguidos por expertos. El segundo
problema es que son demasiado genéricos para todos los riesgos
de seguridad de la informacion.

1.23. Nurse, J.R., S. Creese, and D. De Roure, “Security
risk assessment in Internet of Things systems”. [73]

Segiin los investigadores, los sistemas clasicos de
proteccion ya no son adecuados para los entornos [oT, ya que a
medida que aumenta la complejidad, la omnipresencia y la
automatizacion de los sistemas tecnologicos, particularmente
con el Internet de las cosas (IoT), existe un fuerte argumento
sobre la necesidad de nuevos enfoques para evaluar el riesgo y
generar confianza. Estos riesgos podrian estar relacionados con
los altos grados de conectividad presentes o el acoplamiento de
sistemas digitales, ciberfisicos y sociales, por lo que es
necesario analizar los modelos existentes y plantear nuevas
alternativas que consideren la dindmica y la singularidad de
IoT, pero manteniendo el rigor de las mejores practicas en la
evaluacion de riesgos.

Para ello analizan métodos como NIST SP800-30, ISO/IEC
27001, OCTAVE vy su orientacion hacia el IoT.

1.24. Agrawal, V., “A Comparative Study on Information
Security Risk Analysis Methods”. [74]

El investigador destaca que el analisis de riesgos es una
parte integral de la practica de gestion y un elemento esencial
del buen gobierno corporativo. Hay muchos métodos de analisis
de riesgos disponibles en la actualidad, y es una tarea tediosa
para una organizacion (particularmente una pequefia y mediana
empresa) elegir el método adecuado. Otro problema, es que
aunque hay muchos métodos y herramientas disponibles en este
dominio, existen muy pocos inventarios que estén estructurados
de acuerdo con un conjunto de propiedades comunes.

Por lo tanto el investigador analiza cuatro métodos de
analisis de riesgos y los compara a partir de un conjunto de
atributos genéricos como: entrada, resultado, proposito,
esfuerzo, escalabilidad, metodologia, etc.
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Los métodos analizados son: CORAS, CIRA, ISRAM e IS
(IS Risk Analysis Based on Business Model).

1.25. Wangen, G.B., “Cyber Security Risk Assessment
Practices: Core Unified Risk Framework”. [75].

Los investigadores consideran que las evaluaciones de
riesgos permiten reducir la incertidumbre con respecto a
eventos futuros con el fin de tomar las mejores decisiones
posibles y controlar el riesgo. En la industria, el objetivo es
encontrar el equilibrio adecuado en la toma de riesgos en
relacion con el apetito y la tolerancia al riesgo de la
organizacion. Demasiados controles de seguridad inhibiran la
funcionalidad del negocio, y lo contrario conducira a una
exposicion inaceptable. Por lo tanto, la investigacion aborda
varios aspectos de las précticas de evaluacion y gestion de
riesgos de seguridad informatica y cibernética (ISRA) y
contribuye a nuevos problemas de investigacion, métodos,
modelos y conocimiento dentro de la disciplina.

Entre los desafios dentro del campo de ISRM destacan la
necesidad de elegir entre diferentes métodos ISRA sin una
premisa clara, y con una literatura sobre el tema de los
problemas en ISRM bastante dispersa.

El estudio encontrd que los principales problemas de ISRM
seguin los expertos estaban en la comunicacion de riesgos, las
medidas de seguridad y el retorno de las inversiones. Mientras
que para la evaluacién y el analisis de riesgos, encontraron que
los problemas clave son la aplicacion de métodos cuantitativos
y cualitativos, la necesidad de experiencia y la evaluacion de
activos.

La investigacion propone ademas combinar los métodos
cuantitativos (estadisticos) y cualitativos (basado en el
conocimiento subjetivo) para poder modelar el ataque y estimar
el riesgo. El enfoque se centra en estimaciones cualitativas de
activos, vulnerabilidades, amenazas, controles y resultados
asociados, junto con un andlisis estadistico del riesgo.

Los modelos de riesgos analizados son: CIRA, CORAS,
CRAMM, FAIR, NSMROS, OCTAVE-A, 1SO27005, NIST
SP800-30, Risk IT, RAIS y CRDF.

1.26. MUKAMA, J., “Risk Analysis as a Security Metric
for Industrial Control Systems”. [76].

Segun los investigadores, a medida que avanza el tiempo y
la tecnologia, las personas se vuelven mas dependientes de los
servicios proporcionados por los Sistemas de Control Industrial
(ICS). Utilizados principalmente en las industrias de
infraestructura critica, los ICS han realizado y habilitado
cientos de servicios esenciales para las personas, el publico y
las organizaciones a diario.

Para mitigar los riesgos que pueden surgir debido a las
vulnerabilidades introducidas en el sistema, los investigadores
realizaron una comprension mas profunda de los diferentes ICS,
revisaron una serie de enfoques de analisis de riesgos existentes
y los categorizamos en términos de su objetivo general, si son
cualitativos o enfoques cuantitativos, las etapas de la gestion de
riesgos abordados y el alcance en términos de los problemas
que abordaron.

Finalmente concluyeron que no existe ningin método de
riesgos que sea totalmente adecuado a los ICS, pero que se
pueden utilizar NIST y CORAS como enfoques subyacentes
para desarrollar un Marco de Analisis de Riesgo Modificado
para sistemas ICS (MRAF-ICS). Este marco asigna pesos a
todos los activos del sistema para enfatizar la importancia /
criticidad del activo en el sistema general. Utiliza el enfoque de
modelado de amenazas, FMEA y HAZOP para identificar
exhaustivamente las amenazas, los peligros y las
vulnerabilidades en el sistema.

Para la investigacion se tuvieron en cuenta los siguientes
métodos: CRAMM, CORAS, OCTAVE, MEHARI, CSMRA,
FMEA&FMECA, HAZOP, HMRM-CI, NIST SP800-30 y
ARMS.

1.27. Oppliger, R., G. Pernul, and S. Katsikas, “New
Frontiers: Assessing and Managing Security Risks”. [77].

Como hemos visto, existen multiples investigaciones que
destacan que el analisis cuantitativo de riesgos, como se
requiere para la evaluacion y la gestion de riesgos, funciona
mejor en la teoria que en la practica, y que se necesitan algunos
enfoques alternativos [78].

Basado en ese problema se planted este articulo, y otros
asociados, que permitié a los autores realizar un estudio sobre
la gestion de riesgos en general, asi como sobre el valor
intrinseco de la evaluacién de riesgos. La mayoria de los
investigadores que participaron estuvieron de acuerdo con la
hipétesis inicial: los enfoques actualmente implementados para
la evaluacion de riesgos no funcionan en la practica y son
dificiles o imposibles de aplicar en el campo. Hay una serie de
razones para esto, que se pueden ver en el articulo de la IEEE
Security & Privacy [78] y que se pueden resumen en que el uso
de la teoria de probabilidad y las estadisticas en un campo en
constante cambio como la ciberseguridad no tiene sentido.

Tambien analiza la comparacion de métodos de hace
Wangen [13] sobre OCTAVE, ISO/IEC 27005:2011 vy
NSMROS. Oppliger sostiene que la eleccion de un método
sobre otro influye enormemente en el proceso de evaluacion
resultante.

Otra investigacion analizada en el articulo es la de Burnap
[79], que plantea el problema de que los métodos actuales de
analisis de riesgos estan planteados para sistemas
independientes, pero los  sistemas actuales son
interdependientes y complejos. Lo que se requiere para manejar
con éxito tales sistemas desde una perspectiva de evaluacion de
riesgos actualmente no se comprende bien.

Finalmente, analiza las investigaciones de Rossebo [80, 81]
el cual presenta una nueva propuesta de andlisis de riesgos
disefiada para sistemas IoT, que tiene una aplicabilidad mucho
mas amplia y que puede motivar mas investigaciones en este
area. Al establecer un conjunto de requisitos para comparar los
métodos de evaluacion de riesgos existentes para el sector
energético, los autores pudieron evaluar los métodos existentes,
lo que les permitio identificar la necesidad de un cuarto método,
la Metodologia de Gestion de Riesgos SEGRID (SRMM), que
podria proporcionar un marco de gestion de riesgos para
sistema IoT.



V. ANALISIS DE RESULTADOS.

En esta seccion analizaremos los resultados obtenidos y

catalogaremos

las

caracteristicas

de cada una de

las

metodologias, estandares y guias asociadas al Analisis de
Riesgos que hemos encontrado.

En total se han analizado 27 articulos cientificos del periodo
2014-2019, que han permitido identificar 40 métodos, guias y
estandares clasicos asociados al Analisis de Riesgos TIC y a
nuevos aspectos especificos como el [oT, Smart Grid o ICS, que
podriamos considerar la evolucion futura de este tipo de

sistemas.

En la Tabla 1 podemos ver los 40 modelos identificados
durante la revision sistematica, junto con la organizacion, pais
de origen y el niimero de articulos donde ha aparecido.
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e Controles: Los controles deben formar parte del
Analisis de Riesgo, y no sélo de la Gestion del Riesgo:
Gran parte de las metodologias consideran que los
controles son ajenos al analisis de riesgos, y no lo
consideran hasta la fase de gestion de riesgos [75].

e (Capacidad Sectorial: Importancia de tener la capacidad
en las metodologias de adaptarse a sectores especificos
[48].

e Estructuras comunes de riesgo que soporten diferentes
metodologias: Ante la diversidad de marcos de trabajo,
ser capaces de crear una estructura comun que pueda
unificar las diferentes metodologias de riesgos [71].

e Los sistemas de riesgos son el nucleo de los sistemas de
Gestion de Seguridad [72].

e La simplicidad y la orientacion practica es importante
para las empresas [56-58, 72, 75, 77].

e Los métodos deben tener mecanismos de soporte a la
toma de decisiones [57].

e Los resultados del analisis de riesgos son informales y
poco analiticos, obteniendo puntuaciones de riesgo
subjetivas [58, 60].

e Necesidad de contar con orientaciones y perspectivas
econdmicas del analisis de riesgos [60].

e Necesidad de taxonomias de riesgos actualizadas y
adecuadas a las nuevas tecnologias (ICSs, IoT, Smart
Grids, ...) [61, 64, 73, 76].

e Se dejan de lado perspectivas como personas, procesos
y factores de riesgo socioeconomicos [61, 65, 66].

e Necesidad de contar con escenarios de riesgos [61].

e Herramientas: Necesidad de contar con herramientas
que faciliten el cumplimiento de las metodologias [71].

e Necesidad de poder contar con mecanismos de
seleccion de metodologias de analisis de riesgos segun
la compaiiia [69].

e Necesidad de contar con métricas adecuadas [72].

e Necesidad de que las metodologias académicas se
validen en entornos reales [70].

o Necesidad de metodologias adaptadas a las PYMES

[74].
e Necesidad de catdlogos de elementos, estructurados y
que puedan compartirse entre las diferentes

metodologias [74].

VI. CONCLUSIONES.

En este articulo se han analizado diferentes metodologias,
procesos y estandares de analisis de riesgos TIC (ISRA),
extrayendo mas de 40 modelos que suelen referenciar y analizar
los investigadores actualmente.

De los modelos encontrados, se han identificados unas 20
carencias de relevancia que destacan los investigadores sobre
los modelos actuales.

Estds carencias se complementan con otros aspectos
relevantes que hemos encontrado al analizar los propios
modelos de riesgo, entre las que podemos destacar:

e Sorprende comprobar que metodologias muy
referenciadas y recomendadas como CRAMM ya no
tienen paginas web accesibles, y que gran parte de la

informaciéon facilitada por ENISA sobre las
metodologias de analisis de riesgos esta ya obsoleta.

e  Existen muchos modelos de los analizados que no han
sido actualizados en los ultimos 10 afios, y aun asi se
siguen utilizando.

e  Se han identificado timidas propuestas para modernizar
los analisis de riesgos ante los nuevos retos como el
Cloud, IoT, ICSs, etc. Sin embargo, hasta ahora han
tenido poco recorrido.

e La mayoria de los modelos encontrados tienen una
complejidad alta o media de implantaciéon, no
considerandose adecuados para PYMES.

e Lamayoria de los modelos se orientan a cubrir las tres
dimensiones base (confidencialidad, integridad y
disponibilidad), dejando de lado el resto de criterios.

Podemos concluir por lo tanto, que ahora mismo existen
importantes carencias dentro de los modelos de Analisis de
Riesgos existentes que deben ser afrontadas, desarrollando
nuevas metodologias que permitan adaptarse a las
circunstancias cambiantes de las TIC.
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